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นโยบายด้านความปลอดภัยสารสนเทศ 

 
นโยบำยในกำรรักษำควำมมั่นคงปลอดภัยด้ำนสำรสนเทศของบริษัท พีเอ็มซี เลเบิล แมททีเรียลส์ 

จ ำกัด และบริษัทในเครือ ( เรียกรวมว่ำ “บริษัท” ) ฉบับนี้ จัดท ำขึ้นเพ่ือให้ระบบสำรสนเทศของบริษัทมีกำร

ควบคุมภำยในที่ดี มีควำมมั่นคงปลอดภัยถูกต้องเชื่อถือได้ สำมำรถด ำเนินงำนได้อย่ำงต่อเนื่อง และสำมำรถ

ป้องกันรักษำสำรสนเทศที่เป็นควำมลับของบริษัท ทั้งที่เป็นข้อมูลของบริษัทและข้อมูลส่วนบุคคลอ่ืนๆ 

 

วัตถุประสงค์ 

1. เพ่ือให้เกิดควำมเชื่อมั่นและมีควำมมั่นคงปลอดภัยในกำรใช้งำนด้ำนสำรสนเทศของบริษัท ท ำให้

ด ำเนินงำนได้อย่ำงมีประสิทธิภำพและประสิทธิผลและวัตถุประสงค์ที่ก ำหนดไว้ 

2. เพ่ือก ำหนดมำตรฐำน แนวทำงปฏิบัติ และวิธีกำรปฏิบัติให้ผู้ใช้งำน และบุคคลภำยนอกที่ปฏิบัติงำน

ให้กับบริษัท ตระหนักถึงควำมส ำคัญของกำรรักษำควำมมั่นคงปลอดภัยในกำรใช้งำนด้ำนสำรสนเทศ

ของบริษัท 

3. เพ่ือป้องกันไม่ให้ระบบสำรสนเทศ และสำรสนเทศของบริษัท ถูกบุกรุก เปล่ียนแปลง ขโมย ท ำลำย 

หรือกำรกระท ำอ่ืนๆ ที่อำจสร้ำงควำมเสียหำยต่อบริษัท 

4. เพ่ือสร้ำงควำมมั่นใจให้กับบุคคลภำยนอกที่เป็นคู่ค้ำ หรือผู้มีส่วนได้เสียต่ำงๆ ว่ำข้อมูลส่วนบุคคลจะ

ได้รับกำรปกป้องตำมมำตรฐำนควำมปลอดภัยของบริษัท 

5. เพ่ือเผยแพร่ให้ผู้ใช้งำน และบุคคลภำยนอก ซ่ึงบริษัทหรือหน่วยงำนในบริษัทอนุญำตให้มีสิทธิในกำร

เข้ำถึงข้อมูลหรือระบบสำรสนเทศได้รับทรำบและถือปฏิบัติอย่ำงเคร่งครัด 

ขอบเขต 

นโยบำยฉบับนี้ใช้กับบริษัท กรรมกำร พนักงำน เจ้ำหน้ำที่ ที่ได้รับอนุญำตให้ใช้ระบบเครือข่ำย

คอมพิวเตอร์  แม่ข่ำย ระบบคอมพิวเตอร์ เครื่องคอมพิวเตอร์ คอมพิวเตอร์แบบพกพำ อุปกรณ์สื่อสำรแบบ

พกพำ หรืออุปกรณ์สื่อสำรโทรคมนำคม เพ่ือเข้ำถึงสำรสนเทศของบริษัท 

 

หน้าที่ความรับผิดชอบ 

หน้ำที่ของประธำนเจ้ำหน้ำที่บริหำร  

1. ก ำหนดกลยุทธ์ในภำพรวม ควบคุมกำรปฏิบัติงำนในบริษัท และอนุมัตินโยบำยในกำรรักษำควำมมั่นคง

ปลอดภัยด้ำนสำรสนเทศของบริษัท 

หน้ำที่ของหัวหน้ำส่วนงำนเทคโนโลยีสำรสนเทศ 

1. ประเมินควำมต้องกำรใช้ทรัพยำกรด้ำนสำรสนเทศ ควำมคุ้มค่ำ รวมทั้งจัดหำ และพัฒนำระบบ

สำรสนเทศให้สอดคล้องกับกลยุทธ์ของบริษัท 

2. ดูแลทรัพยำกรด้ำนสำรสนเทศของบริษัทให้สำมำรถสนับสนุนกำรปฏิบัติงำนภำยในอย่ำงมีประสิทธิภำพ 

หน้ำที่ของผูบ้ริหำรระดับสูงทำงด้ำนกำรรักษำควำมมั่นคงปลอดภัยให้กับโครงสร้ำงเครือข่ำยและควำม

ปลอดภัยของข้อมูลสำรสนเทศ  
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1. ก ำหนดเป้ำหมำย นโยบำยในกำรรักษำควำมมั่นคงปลอดภัยด้ำนสำรสนเทศของบริษัท โดยก ำหนดให้ไป

ในทิศทำงเดียวกันกับแผนยุทธศำสตร์ของบริษัท  

2. จัดกำรพัฒนำนโยบำยในกำรรักษำควำมมั่นคงปลอดภัยด้ำนสำรสนเทศเพ่ือให้บริษัทได้มำซ่ึงกำรรักษำ

ควำมลับของข้อมูล กำรรักษำควำมถูกต้องของข้อมูล และเสถียรภำพควำมมั่นคงของระบบ 

3. จัดกำรบริหำรเฝ้ำระวังกำรโจมตีระบบและภัยต่ำงๆ ที่อำจเกิดขึ้นกับระบบ รวมทั้งวำงแผนบริหำรควำม

ต่อเนื่องทำงธุรกิจเพ่ือกู้ระบบยำมฉุกเฉิน 

4. มีกำรบริหำรควำมเสี่ยง และกำรวิเครำะห์ควำมเสี่ยงที่อำจท ำให้ระบบเกิดปัญหำที่กระทบกับกำรด ำเนิน

ธุรกิจของบริษัท 

5. น ำเสนอผู้บริหำรระดับสูง เช่น ประธำนเจ้ำหน้ำที่บริหำร ประธำนฝ่ำยสำรสนเทศ เรื่องแผนกำร

ปฏิบัติงำน นโยบำย งบประมำณ อัตรำก ำลัง 

6. เตรียมพร้อมรับสถำนกำรณ์และเรียนรู้เทคนิคใหม่ๆ ทำงด้ำนกำรรักษำควำมมั่นคงปลอดภัยด้ำน

สำรสนเทศอย่ำงสม ่ำเสมอ 

หน้ำที่ของผู้ใช้งำน 

1. ต้องเรียนรู้ ท ำควำมเข้ำใจ และปฏิบัติตำมนโยบำยในกำรรักษำควำมมั่นคงปลอดภัยด้ำนสำรสนเทศ

ของบริษัทโดยเคร่งครัด 

2. ให้ควำมร่วมมือกับบริษัทอย่ำงเต็มที่ในกำรป้องกันระบบคอมพิวเตอร์ และข้อมูลสำรสนเทศของบริษัท 

สอดส่องดูแล ปกป้องข้อมูลและสำรสนเทศของบริษัท ให้มีควำมปลอดภัย 

3. รำยงำนต่อบริษัททันที เมื่อพบเห็นกำรบุกรุก ขโมย ท ำลำย หรือโจรกรรม สำรสนเทศ รวมถึงระบบ

สำรสนเทศ ที่อำจสร้ำงควำมเสียหำยต่อบริษัท 

หน้ำที่ของหัวหน้ำหน่วยงำน 

1. ชี้แจงและส่งเสริมให้ผู้ใช้งำนปฏิบัติตำมนโยบำยในกำรรักษำควำมมั่นคงปลอดภัยด้ำนสำรสนเทศ และ

ตักเตือนลงโทษทำงวินัยกรณีที่พบเห็นกำรปฏิบัติที่ไม่ถูกต้องเหมำะสม 

หน้ำที่ของเจ้ำหน้ำที่รักษำควำมปลอดภัย 

1. ร่ำงนโยบำย และระเบียบในกำรด ำเนินกำรด้ำนนโยบำยในกำรรักษำควำมมั่นคงปลอดภัยด้ำน

สำรสนเทศ 

หน้ำที่ของเจ้ำของข้อมูลและสำรสนเทศ 

1. จัดให้มีกำรจัดท ำเอกสำร มำตรกำรและขั้นตอนควบคุมกำรเข้ำถึงข้อมูล ให้เป็นไปตำมนโยบำยในกำร

รักษำควำมมั่นคงปลอดภัยด้ำนสำรสนเทศของบริษัท 

2. ดูแลให้พนักงำนปฏิบัติตำมนโยบำยในกำรรักษำควำมมั่นคงปลอดภัยด้ำนสำรสนเทศของบริษัท 

3. ควบคุมและอนุมัติกำรเข้ำถึงข้อมูลและสำรสนเทศ และระบบคอมพิวเตอร์ภำยใต้หน้ำที่และควำม

รับผิดชอบ 

4. รำยงำนเมื่อมีเหตุกำรณ์ที่เก่ียวข้องกับควำมปลอดภัยของข้อมูลและสำรสนเทศ 
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5. แจ้งส่วนงำนเทคโนโลยีสำรสนเทศเพ่ือลบหรือเปล่ียนแปลงสิทธิเมื่อมีกำรเปล่ียนแปลงพนักงำน 

อ ำนำจหน้ำที่ หรือมีกำรโอนย้ำย 

หน้ำที่ของหน่วยงำนตรวจสอบภำยใน 

1. ต้องก ำหนดให้มีกำรตรวจสอบกำรบริหำรจัดกำร กำรด ำเนินงำน และกำรปฏิบตัิที่เก่ียวข้องกับควำม

มั่นคงปลอดภัยด้ำนสำรสนเทศตำมควำมจ ำเป็น 

นโยบาย 

บริษัทก ำหนดนโยบำยในกำรรักษำควำมมั่นคงปลอดภัยด้ำนสำรสนเทศในประเด็นส ำคัญ ดังต่อไปนี้ 

กำรบริหำรจัดกำรทรัพย์สินของบริษัท 

1. ทรัพย์สินด้ำนสำรสนเทศ ได้แก่ ฐำนข้อมูล ไฟล์ข้อมูล ซอฟต์แวร์ เครื่องมือในกำรพัฒนำอุปกรณ์

คอมพิวเตอร์ อุปกรณ์เครือข่ำย อุปกรณ์สื่อสำร สื่อบันทึกข้อมูลภำยนอก และอุปกรณ์ต่อพ่วงทุก

ชนิด ต้องมีกำรจัดท ำบัญชีทรัพย์สิน หน่วยงำนแอดมินเป็นผู้จัดท ำบัญชีฮำร์ดแวร์ ส่วนงำนเทคโนโลยี

สำรสนเทศจัดท ำบัญชีซอฟต์แวร์ แอพพลิเคชั่นและข้อมูล โดยผู้เป็นเจ้ำของข้อมูลนั้นต้องร่วมจัดท ำ

ทะเบียนรำยกำรทรัพย์สินด้ำนสำรสนเทศรวมถึงต้องจัดท ำและจัดกำรป้ำยชื่อ ส ำหรับปิดฉลำกเอกสำร

ข้อมูลของอุปกรณ์ทรัพย์สินด้ำนสำรสนเทศ 

2. บริษัทต้องก ำหนดล ำดับชั้นควำมลับ และก ำหนดระดับควำมส ำคัญของเอกสำรเพ่ือป้องกันทรัพย์สิน

ด้ำนสำรสนเทศ ให้มีควำมปลอดภัยด้วยวิธีกำรที่เหมำะสม ทั้งนี้ เอกสำรหรือสิ่งตีพิมพ์ที่พิมพ์หรือ

ท ำซ ้ำขึ้นมำจำกต้นฉบับซ่ึงมีกำรก ำหนดล ำดับชั้นควำมลับไว้ ทั้งในกรณีทั้งหมดหรือบำงส่วน ให้ถือว่ำมี

ชั้นควำมลับเดียวกันกับต้นฉบับข้อมูลนั้น 

3. กำรใช้งำนทรัพย์สินที่เหมำะสม ต้องมีกำรจัดท ำกฎ ระเบียบ หรือหลักเกณฑ์อย่ำงเป็นลำยลักษณ์

อักษรเพ่ือป้องกันควำมเสียหำยต่อทรัพย์สินด้ำนสำรสนเทศ 

ควำมมั่นคงปลอดภัยที่เก่ียวข้องกับบุคลำกร 

1. ต้องมีกำรก ำหนดหน้ำที่และควำมรับผิดชอบทำงด้ำนควำมมั่นคงปลอดภัยส ำหรับสำรสนเทศอย่ำงเป็น

ลำยลักษณ์อักษรส ำหรับผู้ใช้งำน หรือที่ว่ำจ้ำงหน่วยงำนภำยนอกมำปฏิบัติงำน รวมทั้งก ำหนด

มำตรกำรป้องกันและดูแลรักษำควำมปลอดภัยส ำหรับสำรสนเทศของบริษัท 

2. ต้องมีกำรตรวจสอบคุณสมบัติของผู้สมัครเข้ำท ำงำนทุกกรณีโดยละเอียด เช่น ตรวจสอบจำก

จดหมำยรับรอง ประวัติกำรท ำงำน วุฒิกำรศึกษำ หรือบริษัทที่สำมำรถอ้ำงอิงได้ กำรผ่ำนกำรอบรม 

เป็นต้น และต้องสร้ำงควำมตระหนักเรื่องควำมมั่นคงปลอดภัยเบื้องต้นให้พนักงำนเข้ำใหม่ พร้อมทั้ง

จัดให้พนักงำนมีกำรลงนำมไม่เปิดเผยควำมลับของบริษัท 

3. ต้องก ำหนดให้ผู้ใช้งำนที่ได้รับกำรว่ำจ้ำงต้องปฏิบัติตำมมำตรำกำรควำมมั่นคงปลอดภัยให้สอดคล้อง

กับนโยบำยของบริษัทที่ก ำหนดไว้ 

4. จัดอบรมให้ควำมรู้ แก่ผู้ใช้งำนทุกคนเก่ียวกับควำมตระหนักและวิธีปฏิบัติเพ่ือสร้ำงควำมมั่นคง

ปลอดภัยด้ำนเทคโนโลยีสำรสนเทศ และสำรสนเทศ ต้องมีกำรลงนำมและเก็บรวบรวมไว้ในแฟม้ประวัติ

ของบุคลำกร ถ้ำมีกำรเปล่ียนแปลงทำงด้ำนควำมมั่นคงปลอดภัยต้องแจ้งให้พนักงำนทรำบ 
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5. ต้องมีกำรก ำหนดบทลงโทษทำงวินัยส ำหรับผู้ที่ฝ่ำฝืนนโยบำย กฎและแนวปฏิบัติของบริษัท หำกเป็น

กำรละเมิดข้อกฎหมำยบทลงโทษจะเป็นไปตำมฐำนควำมผิดที่ได้กระท ำ และเป็นไปตำมระเบียบบริษัท 

6. หำกมีกำรแต่งตั้งโยกย้ำย ปลดหรือเปล่ียนแปลงต ำแหน่งใดๆ ส ำนักบริหำรทรัพยำกรบุคคลต้องแจ้ง

ให้ผู้รับกำรว่ำจ้ำงทรำบ และผู้รับกำรว่ำจ้ำงต้องปฏิบัติตำมเง่ือนไขในสัญญำจ้ำงจนกว่ำจะสิ้นสุดกำร

ว่ำจ้ำง และพนักงำนซ่ึงพ้นต ำแหน่งจำกกำรจ้ำงงำนไม่ว่ำกรณีใดต้องคืนทรัพย์สินที่เก่ียวข้องกับ

ระบบสำรสนเทศ เช่น กุญแจ บัตรประจ ำตัวพนักงำน บัตรผ่ำนเข้ำ-ออกส ำนักงำน คอมพิวเตอร์ 

อุปกรณ์ต่อพ่วง คู่มือ และเอกสำรต่ำงๆ ให้ แก่ผู้บังคับบัญชำก่อนวันสุดท้ำยของกำรว่ำจ้ำงงำน ซ่ึง

ส่วนงำนเทคโนโลยีสำรสนเทศต้องถอดถอนสิทธิกำรเข้ำใช้งำนดังกล่ำวด้วย 

ควำมมั่นคงปลอดภัยทำงกำยภำพและสิ่งแวดล้อม 

1. ต้องมีกำรสร้ำงควำมมั่นคงปลอดภัยทำงกำยภำพต่อส ำนักงำนห้องท ำงำนและทรัพย์สินอ่ืนๆ และต้อง

จัดให้มีกำรป้องกันภัยคุกคำมต่ำงๆ เช่น ไฟไหม้ น ้ำท่วม แผ่นดินไหว กำรก่อควำมไม่สงบ เป็นต้น 

รวมถึงกำรปฏิบัติงำนในพ้ืนที่ที่ต้องรักษำควำมมั่นคงปลอดภัยต้องมีกำรจัดกำรป้องกันที่เพียงพอ 

2. ในกำรส่งมอบผลิตภัณฑ์โดยบุคคลภำยนอกต้องมีบริเวณเฉพำะที่จัดไว้ต่ำงหำกเพ่ือป้องกันกำรเข้ำถึง

ทรัพย์สินสำรสนเทศของบริษัทโดยไม่ได้รับอนุญำต 

3. พนักงำนต้องป้องกันอุปกรณ์ของส ำนักงำนเพ่ือลดควำมเสี่ยงจำกภัยคุกคำมทำงด้ำนสิ่งแวดล้อม

และอันตรำยต่ำงๆ รวมทั้งควำมเสี่ยงในกำรเข้ำถึงอุปกรณ์โดยไม่ได้รับอนุญำต 

ทรัพย์สินด้ำนสำรสนเทศจะต้องอยู่ในพ้ืนที่ที่เหมำะสมมีควำมปลอดภัย มีกำรจ ำแนกพ้ืนที่ในกำรใช้งำน

ระบบสำรสนเทศอย่ำงเหมำะสม มีกำรแยกศูนย์คอมพิวเตอร์ออกจำกสถำนที่ท ำงำนทั่วไปและก้ันเป็นห้อง

ต่ำงหำก มีกำรควบคุมกำรเข้ำ-ออกพ้ืนที่ที่ต้องกำร 

 

4. รักษำควำมมั่นคงปลอดภัยให้เข้ำ-ออกได้เฉพำะผู้ที่มีหน้ำที่รับผิดชอบและผู้ที่ได้รับอนุญำตอย่ำงเป็น

ลำยลักษณ์อักษร โดยแสดงบัตรประชำชนหรือบัตรที่รำชกำรออกให้ 

5. มีระบบไฟฟำ้ส ำรองเพ่ือให้สำมำรถท ำงำนได้ตลอดเวลำและต้องมีกำรตรวจสอบระบบไฟฟำ้ส ำรอง

อย่ำงน้อยปีละ 2 ครั้ง เพ่ือเป็นกำรลดควำมเสียหำยที่อำจจะเกิดขึ้น 

6. กำรเดินสำยเคเบิลต่ำงๆ ต้องมีกำรป้องกันกำรเข้ำถึงโดยไม่ได้รับอนุญำต และกำรเดินสำยนั้นต้องติด

ป้ำยก ำกับให้รู้ต้นทำงปลำยทำงของสำย 

7. ต้องบ ำรุงรักษำระบบคอมพิวเตอร์ ระบบเครือข่ำย และคอมพิวเตอร์แม่ข่ำย อย่ำงสม ่ำเสมอ หรือตำม

รอบระยะเวลำที่แนะน ำโดยผู้ผลิต 

8. ต้องมีมำตรกำรป้องกันอุปกรณ์ต่ำงๆ ที่ใช้งำนอยู่นอกส ำนักงำนเพ่ือไม่ให้เกิดควำมเสียหำยต่อ

อุปกรณ์เหล่ำนั้น 

9. พนักงำนต้องมีกำรตรวจสอบอุปกรณ์ที่มีสื่อบันทึกข้อมูลเพ่ือดูว่ำข้อมูลส ำคัญที่อยู่ในอุปกรณ์

ดังกล่ำวได้ถูกลบทิ้งหรือถูกบันทึกทับก่อนที่จะน ำอุปกรณ์ดังกล่ำวทิ้งไปโดยต้องเป็นไปตำมที่ส่วนงำน

เทคโนโลยีสำรสนเทศก ำหนด 

10. ต้องมีขั้นตอนปฏิบัติส ำหรบักำรจัดกำรสื่อบันทึกข้อมูลที่สำมำรถเคล่ือนย้ำยได้ 
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11. ต้องมีกำรก ำหนดมำตรกำรกำรป้องกันเอกสำรระบบจำกกำรเข้ำถึงโดยไม่รับอนุญำต 

12. ต้องก ำหนดขั้นตอนปฏิบัติส ำหรับกำรจัดกำรและจัดเก็บสำรสนเทศ เพ่ือป้องกันกำรเข้ำถึงโดยไม่ได้รับ

อนุญำต 

13. ต้องมีมำตรกำร กำรก ำจัดสื่อที่ใช้ในกำรบันทึกข้อมูลอย่ำงเป็นลำยลักษณ์อักษร เช่น กำรเผำ ตัด หั่น 

หรือท ำลำยสื่อบันทึกข้อมูลที่มีข้อมูลส ำคัญในนั้น เพ่ือป้องกันกำรเข้ำถึงข้อมูลโดยไม่ได้รับอนุญำต 

โดยก ำหนดให้มีบุคลำกรผู้ท ำหน้ำที่ในกำรสอดส่องและดูแลกำรก ำจัดหรือกำรท ำลำยสื่อบันทึกข้อมูล 

(ทั้งท ำลำยเองหรือจ้ำงบริษัทรับท ำลำยเป็นผู้ท ำลำยสื่อบันทึกข้อมูลเหล่ำนั้น) กำรท ำลำยเอกสำรและสื่อ

ที่ใช้ในกำรบันทึกข้อมูล จะต้องได้รับกำรอนุมัติจำกเจ้ำของข้อมูล รวมทั้งบันทึกรำยละเอียดอย่ำง

เหมำะสม 

กำรบริหำรจัดกำรด้ำนกำรสื่อสำรและกำรด ำเนินงำนของเครือข่ำยสำรสนเทศของบริษัท 

1. ต้องจัดท ำคู่มือขั้นตอนกำรปฏิบัติงำน เช่น ขั้นตอนกำรกู้คืนระบบ ขัน้ตอนกำรบ ำรุงรักษำและดูและ

ระบบเป็นต้น และปรับปรุงคู่มือขั้นตอนกำรปฏิบัติงำนเมื่อมีกำรเปล่ียนแปลงขั้นตอนหรือผู้รับผิดชอบ 

และต้องทบทวนอย่ำงน้อยปีละ 1 ครั้ง และต้องก ำหนดให้มีกำรควบคุมกำรเปล่ียนแปลง ปรับปรุงหรือ

แก้ไขระบบคอมพิวเตอร์ ระบบเครือข่ำย คอมพิวเตอร์แม่ข่ำย ฮำร์ดแวร์และซอฟต์แวร์ 

2. ต้องมีกำรแบ่งหน้ำที่ควำมรับผิดชอบของผู้ดูแลระบบเพ่ือลดโอกำสในกำรเปล่ียนแปลงหรือแก้ไขโดย

ไม่ได้รับอนุญำต 

3. ต้องมีกำรแยกระบบส ำหรับกำรพัฒนำและทดสอบแยกออกจำกระบบงำนจริง เพ่ือป้องกันกำรเข้ำถึง

ข้อมูลหรือเปล่ียนแปลงต่อระบบงำนที่ให้บริกำรจริงจำกผู้ที่ไม่ได้รับอนุญำต และต้องติดตำมสภำพกำร

ใช้งำน กำรวิเครำะห์ขีดควำมสำมำรถของทรัพยำกรสำรสนเทศอย่ำงสม ่ำเสมออย่ำงน้อยปีละ 1 ครั้ง 

4. กำรยอมรับระบบใหม่ต้องจัดให้มีเกณฑ์ในกำรยอมรับ และจัดให้มีกำรทดสอบระบบใหม่ก่อนที่จะตรวจ

รับระบบนั้นอย่ำงเป็นลำยลักษณ์อักษร 

กำรบริกำรจัดกำรกำรให้บริกำรของหน่วยงำนภำยนอก 

1. ต้องมีกำรจัดท ำข้อตกลงเพ่ือควบคุมกำรให้บริกำรโดยหน่วยงำนภำยนอก เช่น มีกำรยอมรับนโยบำย

ในกำรรักษำควำมมั่นคงปลอดภัยด้ำนสำรสนเทศของบริษัท และขอบเขตรำยละเอียด ระดับกำร

ให้บริกำร ต้องได้รับกำรตรวจสอบจำกฝ่ำยกฎหมำยของบริษัท รวมถึงสัญญำในกำรไม่เปิดเผยข้อมูล

ของบริษัท เป็นต้น 

2. หน่วยงำนภำยนอกหรือบุคคลภำยนอกอ่ืนๆ ที่ได้รับอนุญำตในกำรเข้ำถึง ระบบสำรสนเทศของบริษัท

ต้องยอมรับและปฏิบัติตำมนโยบำยในกำรรักษำควำมมั่นคงปลอดภัยด้ำนสำรสนเทศของบริษัท 

3. บริษัทจะประเมินควำมเสี่ยงในกำรเข้ำถึงระบบสำรสนเทศ หรือที่มีผลกระทบต่อบริษัท ของหน่วยงำน

ภำยนอกหรือบุคคลภำยนอกอ่ืนๆ ถ้ำจ ำเป็นต้องมีกำรเปิดเผยข้อมูลนั้นออกไปหน่วยงำนภำยนอกหรือ

บุคคลภำยนอกนั้นต้องลงนำมสัญญำว่ำจะไม่เปิดเผยควำมลับของบริษัท 

4. ต้องตรวจสอบกำรให้บริกำรหรือสัญญำที่ท ำกับหน่วยงำนภำยนอกและบุคคลภำยนอกที่เข้ำมำ

ให้บริกำรกับบริษัท โดยมีกำรทบทวนอย่ำงสม ่ำเสมอตำมควำมจ ำเป็น รวมถึงต้องก ำหนดให้ท ำกำร
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ปรับปรุงเง่ือนไขกำรให้บริกำรของหน่วยงำนภำยนอก เช่น เมื่อมีกำรปรับปรุงระบบสำรสนเทศใหม่ 

กำรพัฒนำระบบสำรสนเทศใหม่ กำรเปล่ียนเทคโนโลยีใหม่ เป็นต้น 

กำรบริหำรจัดกำรทำงด้ำนควำมมั่นคงปลอดภัยส ำหรับเครือข่ำย 

1. ต้องก ำหนดมำตรกำรเพ่ือป้องกันภัยคุกคำมต่ำงๆ ทำงเครือข่ำย และก ำหนดสิทธ์ิผู้ที่ใช้งำนผ่ำน

เครือข่ำยโดยอนุญำตเฉพำะผู้ที่มีสิทธิเท่ำนั้น 

2. ต้องจ ำกัดกำรเชื่อมต่อจำกภำยนอกเข้ำสู่ระบบเครือข่ำยภำยใน เช่น กำรเข้ำถึงเครือข่ำยจำกระยะไกล

ผ่ำนทำงอินเตอร์เน็ต รวมถึงไม่ติดตั้งฮำร์ดแวร์หรือซอฟต์แวร์ใดๆ ที่เก่ียวข้องกับกำรให้บริกำร

เครือข่ำย โดยไม่ได้รับอนุญำต 

กำรแลกเปล่ียนสำรสนเทศ 

1. ต้องก ำหนดนโยบำย แนวปฏิบัติ และมำตรกำรเพ่ือป้องกันปัญหำของกำรแลกเปล่ียนสำรสนเทศ

ภำยในบริษัท ภำยในกลุ่มบริษัท และหน่วยงำนภำยนอกที่ผ่ำนช่องทำงกำรสื่อสำรทุกชนิดอย่ำงเป็นลำย

ลักษณ์อักษร เช่น กำรส่งข้อควำมทำงอิเล็กทรอนิกส์ เป็นต้น 

2. ต้องมีมำตรกำรตรวจทำนก่อนส่งข้อมูลสำรสนเทศออกสู่สำธำรณะ โดยมีกำรประเมินควำมเสี่ยงและ

ก ำหนดมำตรกำรลดควำมเสี่ยงก่อนน ำข้อมูลไปเผยแพร่ 

กำรสร้ำงควำมมั่นคงปลอดภัยส ำหรับบริกำรพำณิชย์อิเล็กทรอนิกส์ 

1. ต้องก ำหนดมำตรกำรป้องกันสำรสนเทศที่มีกำรส่งผ่ำนเครือข่ำยสำธำรณะรวมถึงกำรป้องกัน

สำรสนเทศที่รับ–ส่ง ที่เก่ียวข้องกับกำรท ำธุรกรรมออนไลน์ เพ่ือป้องกันไม่ให้เกิดควำมไม่สมบูรณ์ของ

สำรสนเทศที่รับ–ส่ง หรือสำรสนเทศถูกส่งไปผิดเส้นทำงบนเครือข่ำย 

2. สำรสนเทศที่มีกำรเผยแพร่ออกสู่สำธำรณะต้องได้รับกำรป้องกันให้มีควำมถูกต้องและควำมสมบูรณ์

ก่อนที่จะน ำไปเผยแพร่ 

กำรตรวจสอบกำรเข้ำใช้งำนระบบ 

1. ต้องก ำหนดให้มีกำรบันทึกเหตุกำรณ์ที่เก่ียวข้องกับกำรใช้งำนสำรสนเทศและกิจกรรมกำรใช้งำนของ

ผู้ใช้งำนอย่ำงสม ่ำเสมอและต้องมีมำตรกำรป้องกันข้อมูลที่บันทึกที่เก่ียวข้องกับกำรใช้งำนสำรสนเทศ

ไม่ให้มีกำรเปล่ียนแปลงหรือแก้ไขโดยไม่ได้รับอนุญำต รวมถึงต้องบันทึกกิจกรรมกำรด ำเนินงำนของ

เจ้ำหน้ำที่ที่เก่ียวข้องกับระบบนั้นๆ ด้วย 

2. ต้องก ำหนดให้มีกำรบันทึกเหตุกำรณ์ข้อผิดพลำดที่เก่ียวข้อง วิเครำะห์ข้อผิดพลำดเหล่ำนั้น และ

ด ำเนินกำรแก้ไขตำมสมควร และต้องตั้งเวลำของเครื่องคอมพิวเตอร์ให้ตรงกันโดยอ้ำงอิงจำกแหล่ง

เวลำที่ถูกต้อง เพ่ือช่วยในกำรตรวจสอบช่วงเวลำหำกเครื่องของบริษัทถูกบุกรุก 

3. กำรเข้ำถึงและกำรใช้งำนระบบสำรสนเทศของพนักงำนจะต้องถูกสอบทำนและทบทวนตำมรอบ

ระยะเวลำที่ก ำหนดไว้จำกส่วนงำนตรวจสอบภำยใน โดยส่วนงำนตรวจสอบภำยในมีสิทธิที่จะสอดส่อง

ดูแลกำรกระท ำใดๆที่ผู้ตรวจสอบสงสัยว่ำมีกำรฝ่ำฝืนนโยบำยดังกล่ำว 

กำรควบคุมกำรเข้ำถึง 
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1. ต้องก ำหนดให้มีขั้นตอนส ำหรับกำรลงทะเบียนต่ำงๆ เพ่ือให้มีสิทธิและควบคุมสิทธิในกำรเข้ำถึง

สำรสนเทศและระบบสำรสนเทสของบริษัทตำมควำมจ ำเป็น รวมถึงขั้นตอนกำรยกเลิกสิทธิกำรใช้งำน 

เช่น เมื่อลำออกหรือเปล่ียนแปลงต ำแหน่ง เป็นต้น รวมถึงต้องมีกระบวนกำรจัดกำรรหัสผ่ำนส ำหรับ

ผู้ใช้งำน เพ่ือควบคุมกำรจัดสรรรหัสผ่ำนให้แก่ผู้ใช้งำนตำมควำมเหมำะสมหรือที่เก่ียวข้องกับงำนที่

ได้รับมอบหมำย 

2. ผู้ใช้งำนต้องเป็นผู้รับผิดชอบในกำรดูแล รักษำบัญชีผู้ใช้งำนและรหัสผ่ำนของตนให้มีควำมมั่นคง

ปลอดภัยเพียงพอ 

3. พนักงำนต้องมีวิธีป้องกันไม่ให้ผู้ไม่มีสิทธิสำมำรถเข้ำถึงอุปกรณ์ส ำนักงำนที่ไม่มีพนักงำนดูแล เช่น 

แจ้งหัวหน้ำหน่วยงำน หรือเจ้ำหน้ำที่รักษำควำมปลอดภัยทุกครั้งที่พบเห็น รวมถึงมีนโยบำยเพ่ือ

ควบคุมไม่ให้มีกำรปล่อยให้ทรัพย์สินสำรสนเทศที่ส ำคัญ เช่น เอกสำร สื่อบันทึกข้อมูล อยู่ในสถำนที่ที่

ไม่ปลอดภัย หรือพบเห็นได้ง่ำย 

4. ต้องจัดท ำนโยบำยกำรใช้งำนเครือข่ำยซ่ึงจะต้องครอบคลุมว่ำบริกำรใดอนุญำตให้ผู้ใช้งำนสำมำรถ

ใช้ได้ บริกำรใดไม่สำมำรถใช้งำนได้ 

5. กำรเข้ำถึงระบบสำรสนเทศและสำรสนเทศของบริษัทจะกระท ำได้เมื่อได้รับอนุมัติโดยหัวหน้ำหน่วยงำน

และหัวหน้ำส่วนงำนเทคโนโลยีสำรสนเทศ สำมำรถใช้ได้เฉพำะที่เก่ียวข้องกับงำนในหน้ำที่ของบุคคลนั้น 

และต้องถูกจ ำกัดกำรเข้ำถึงให้เฉพำะผู้ที่ได้รับอนุญำต หรือผู้ที่มีควำมจ ำเป็นต้องใช้ข้อมูลนั้น และต้อง

ได้รับควำมยินยอมจำกเจ้ำของข้อมูล 

6. กำรเข้ำถึงระบบสำรสนเทศใดๆ ต้องได้รับกำรพิสูจน์ตัวตนทุกครั้งเมื่อเข้ำถึงระบบสำรสนเทศ และ

สำรสนเทศของบริษัท สิทธิในกำรเข้ำถึงต้องถูกทบทวนสิทธิอย่ำงน้อยปีละ 1 ครั้ง 

7. กำรเปล่ียนแปลงระบบสำรสนเทศ/ระบบเน็ตเวิร์ค หรือแอพพลิเคชั่นใดๆ จะต้องได้รับกำรตรวจสอบ

และอนุญำตจำกเจ้ำของข้อมูล รวมถึงได้รับอนุมัติจำกหัวหน้ำส่วนงำนเทคโนโลยีสำรสนเทศ 

8. ต้องมีมำตรกำรป้องกันกำรเข้ำถึงพอร์ตที่ใช้ ส ำหรับตรวจสอบและปรับแต่งระบบ โดยมำตรกำรต้อง

ครอบคลุมทั้งกำรป้องกันทำงกำยภำพและกำรป้องกันกำรเข้ำถึงโดยผ่ำนทำงเครือข่ำย 

9. ต้องจัดให้มีระบบหรือวิธีกำรในกำรตรวจสอบคุณภำพของรหัสผ่ำน และมีวิธีกำรควบคุมดูแลให้

ผู้ใช้งำนเปล่ียนรหัสผ่ำนตำมระยะเวลำที่ก ำหนด 

10. ต้องจ ำกัดและควบคุมกำรใช้โปรแกรมใดๆ เพ่ือป้องกันกำรละเมิดหรือหลีกเล่ียงมำตรกำรควำมมั่นคง

ปลอดภัยที่ได้ก ำหนดไว้ เช่น จ ำกัดกำรใช้งำนโปรแกรมดังกล่ำวให้เฉพำะผู้ที่ได้รับอนุญำตเท่ำนั้น เป็น

ต้น และต้องก ำหนดวิธีกำรตัดเวลำกำรใช้งำนเครื่องคอมพิวเตอร์ เพ่ือเครื่องคอมพิวเตอร์นั้นไม่ได้ใช้

งำนเป็นระยะเวลำหนึ่ง รวมถึงต้องจ ำกัดระยะเวลำในกำรเชื่อมต่อระบบสำรสนเทศที่มีควำมส ำคัญสูง

ด้วย 

11. ต้องมีกำรแยกระบบที่มีควำมส ำคัญสูงไว้ ในบริเวณแยกต่ำงหำกส ำหรับระบบงำนนี้โดยเฉพำะ และ

ต้องมีกำรก ำหนดนโยบำย แผนงำน และขั้นตอนปฏิบัติส ำหรับผู้ใช้งำนที่จ ำเป็นต้องปฏิบัติงำนของ

บริษัทจำกภำยนอกส ำนักงำน 
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12. กำรเข้ำถึงแอพพลิเคชั่นใดๆ ต้องถูกควบคุมและจ ำกัดกำรเข้ำถึงเฉพำะผู้ที่ได้รับอนุญำตหรือได้รับ

มอบหมำยให้มีสิทธิ เช่น ผู้ดูแลระบบ เปน็ต้น รวมถึงกำรใช้ซอฟต์แวร์ที่มีลิขสิทธ์ิต้องอนุญำตเฉพำะผู้

ที่มีสิทธิตำมจ ำนวนที่ซ้ือเท่ำนั้น 

13. กำรควบคุมกำรเข้ำถึงเครือข่ำย ต้องก ำหนดสิทธิในกำรเข้ำถึงเครือข่ำยให้ผู้ที่จะเข้ำใช้งำนต้องก ำหนด

เส้นทำงกำรเชื่อมต่อระบบคอมพิวเตอร์ส ำหรับใช้งำนอินเตอร์เน็ต โดยผ่ำนระบบรักษำควำมปลอดภัย

ของบริษัทจัดสรรไว้ และออกแบบเครือข่ำยโดยแบ่งเขต (Zone) กำรใช้งำน เพ่ือท ำให้กำรควบคุมและ

ป้องกันภัยคุกคำมได้อย่ำงเป็นระบบและมีประสิทธิภำพ 

14. กำรควบคุมกำรเข้ำถึงระบบปฏิบัติกำร ต้องก ำหนดสิทธ์ิให้ผู้ที่จะเข้ำใช้งำน และต้องพิสูจน์ตัวตน 

(Authentication) ของผู้ใช้งำนก่อนเข้ำใช้งำน ต้องระงับกำรใช้งำนเมื่อผู้ใช้ไม่ใช้งำนอย่ำงต่อเนื่อง

ตำมระยะเวลำที่ก ำหนด เพ่ือจ ำกัดเวลำในกำรเชื่อมต่อระบบสำรสนเทศ (Session Time-out) กำร

ควบคุมกำรเข้ำถึงคอมพิวเตอร์แบบพกพำและอุปกรณ์สื่อสำรแบบพกพำ (Mobile Computing 

and Communications) บริษัทมีนโยบำยให้ผู้ใช้งำนใช้อุปกรณ์สื่อสำรแบบพกพำเฉพำะที่เป็นของ

บริษัทในกำรเข้ำถึงหรือจัดเก็บข้อมูลสำรสนเทศของบริษัท หำกมีควำมจ ำเป็นต้องใช้อุปกรณ์สื่อสำร

แบบพกพำส่วนตัวในกำรเข้ำถึงหรือจัดเก็บข้อมูลสำรสนเทศของบริษัทต้องขออนุญำตเป็นกำรเฉพำะ 

และอุปกรณ์สื่อสำรแบบพกพำส่วนตัวที่ผู้ใช้งำนน ำมำเข้ำถึงหรือจัดเก็บข้อมูลสำรสนเทศของบริษัท

ต้องเป็นอุปกรณ์สื่อสำรแบบพกพำที่ไม่ปรับแต่งให้มีกำรละเมิดควำมปลอดภัย หรือที่ละเมิดลิขสิทธ์ิ

ตำมนโยบำยที่ส่วนงำนเทคโนโลยีสำรสนเทศก ำหนด 

15. ต้องมีกำรแบ่งแยกระบบเครือข่ำยตำมกลุ่มที่ให้บริกำร เช่น โซนภำยในบริษัท โซนภำยนอกบริษัท เป็น

ต้น เพ่ือให้สำมำรถป้องกันกำรบุกรุกได้อย่ำงเป็นระบบ 

นโยบำยกำรใช้งำนอุปกรณ์คอมพิวเตอร์แบบพกพำ 

1. บริษัทมีนโยบำยให้ผู้ใช้งำน ใช้อุปกรณ์พกพำในกำรเข้ำถึงหรือจัดเก็บข้อมูลและสำรสนเทศของบริษัท

ได้  

2. อุปกรณ์พกพำส่วนตัวที่ผู้ใช้งำนน ำมำเข้ำถึงหรือจัดเก็บข้อมูลและสำรสนเทศของบริษัทจะต้องเป็น

อุปกรณ์พกพำที่ไม่ปรับแต่งให้มีกำรละเมิดควำมปลอดภัย เช่น “Jail breaking” หรือ “Rooting” ไม่

ติดตั้ง Software ที่ละเมิดลิขสิทธ์ิรวมทั้งต้องก ำหนดค่ำรหัสผ่ำนและเข้ำรหัสขอ้มูลหรืออุปกรณ์

พกพำตำมนโยบำยที่ส่วนงำนเทคโนโลยีสำรสนเทศก ำหนด ทั้งนี้ ผู้ใช้งำนต้องได้รับกำรอนุมัติกำรใช้

งำนจำกผู้บังคับบัญชำหรือเลขำนุกำรบริษัทกรณีผู้ใช้งำนเป็นกรรมกำรและส่วนงำนเทคโนโลยี

สำรสนเทศก่อนกำรใช้งำน 

3. บริษัทขอสงวนสิทธิในกำรตรวจสอบ ระงับเพิกถอนกำรใช้งำน และลบข้อมูลทั้งหมด (Wipe) บน

อุปกรณ์พกพำที่ใช้ในกำรเข้ำถึงหรือจัดเก็บข้อมูลและสำรสนเทศของบริษัท หำกเห็นว่ำกำรใช้งำนมี

ควำมเสี่ยงต่อโครงสร้ำงพ้ืนฐำนหรือข้อมูลและสำรสนเทศของบริษัท 

กำรจัดหำ กำรพัฒนำและกำรบ ำรุงรักษำระบบสำรสนเทศ 
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1. ผู้พัฒนำและผู้เป็นเจ้ำของระบบต้องก ำหนดควำมต้องกำรด้ำนควำมมั่นคงปลอดภัยส ำหรับระบบที่

จัดหำหรือพัฒนำขึ้นมำใช้งำน โดยกำรประเมินควำมเสี่ยงและระบุข้อก ำหนดด้ำนควำมมั่นคงปลอดภัย

เพ่ือลดควำมเสี่ยงนั้น 

2. เพ่ือป้องกันควำมผิดพลำดของสำรสนเทศ กำรสูญหำยของสำรสนเทศหรือกำรใช้งำนสำรสนเทศผิด

วัตถุประสงค์ ต้องมีกำรตรวสอบข้อมูลน ำเข้ำซ่ึงผู้พัฒนำระบบต้องก ำหนดกลไกว่ำข้อมูลน ำเข้ำนั้นมี

ควำมถูกต้องและเหมำะสมก่อนที่จะน ำไปประมวลผลต่อไป ต้องมีกำรตรวจสอบข้อมูลที่อยู่ระหว่ำงกำร

ประมวลผลซ่ึงผู้พัฒนำระบบต้องก ำหนดกลไกส ำหรับกำรตรวจสอบว่ำข้อมูลที่อยู่ในระหว่ำงกำร

ประมวลผลเกิดควำมผิดพลำดขึ้นหรือไม่ กำรตรวจสอบควำมถูกต้องของข้อควำมเพ่ือให้สำมำรถ

ตรวจสอบได้ว่ำเป็นข้อควำมต้นฉบับที่ถูกต้อง และกำรตรวจสอบข้อมูลน ำออกซ่ึงผู้พัฒนำระบบและ

เข้ำของระบบต้องก ำหนดกลไกเพ่ือเป็นกำรทบทวนว่ำกำรประมวลผลของสำรสนเทศที่เก่ียวข้องเป็นไป

อย่ำงถูกต้องและเหมำะสม 

มำตรกำรกำรเข้ำรหัสข้อมูล 

1. ต้องก ำหนดให้มีนโยบำยควบคุมกำรใช้งำนกำรเข้ำรหัสข้อมูล และให้มีผลบังคับใช้ในบริษัทและต้อง

ก ำหนดให้มีกำรบริหำรจัดกำรส ำหรับกุญแจที่ใช้ในกำรเข้ำหรือถอดรหัสข้อมูล โดยกุญแจเหล่ำนี้ จะใช้

งำนร่วมกับเทคนิคกำรเข้ำรหัสข้อมูลที่ก ำหนดเป็นมำตรฐำนของบริษัท 

กำรสร้ำงควำมมั่นคงปลอดภัยให้กับไฟล์ของระบบที่ให้บริกำร 

1. ต้องก ำหนดมำตรกำรควบคุมกำรติดตั้งซอฟต์แวร์ใหม่ ซอฟต์แวร์ไลบำรี่ ซอฟต์แวร์อุดช่องโหว่ ลงใน

เครื่องที่ใช้งำน โดยก่อนติดตั้งต้องผ่ำนกำรตรวจสอบว่ำไม่ก่อให้เกิดปัญหำกับเครื่องที่ให้บริกำรอยู่ 

2. ผู้พัฒนำระบบต้องหลีกเล่ียงกำรใช้ข้อมูลจริงในกำรทดสอบระบบ หำกจ ำเป็นต้องได้รับอนุญำตจำก

เข้ำของข้อมูลก่อน และผู้พัฒนำระบบต้องควบคุมกำรเข้ำถึง Source Code ของระบบที่ใช้งำนจริง 

และควรเก็บ Source Code ไว้ในที่ๆ ปลอดภัย 

3. ต้องก ำหนดขั้นตอนกำรปฏิบัติส ำหรับควบคุมกำรเปล่ียนแปลงแก้ไขซอฟต์แวร์ส ำหรับระบบสำรสนเทศ

ที่ใช้งำนจริงและต้องตรวจสอบเมื่อระบบปฏิบัติกำรมีกำรแก้ไขหรือเปล่ียนแปลงเพ่ือให้มั่นใจว่ำ

แอปพลิเคชั่นที่ท ำงำนอยู่นั้น ท ำงำนผิดปกติหรือเกิดปัญหำขึ้นหรือไม่รวมทั้งไม่แก้ไขเปล่ียนแปลงต่อ

ซอฟต์แวร์ที่มำจำกผู้ผลิต หำกจ ำเป็นให้แก้ไขตำมควำมจ ำเป็นเท่ำนั้น 

4. ต้องป้องกันกำรรั่วไหลของสำรสนเทศ หรือลดโอกำสที่จะท ำให้สำรสนเทศเกิดกำรรั่วไหลออกไปและ

ต้องก ำหนดมำตรกำรควบคุมและตรวจสอบกำรว่ำจ้ำงให้พัฒนำระบบต้องมีควำมชัดเจน รวมถึงกำร

รับรองคุณภำพของระบบ และก ำหนดขอบเขตในกำรว่ำจ้ำงด้วย 

5. เพ่ือลดควำมเสี่ยงจำกกำรโจมตี โดยอำศัยช่องโหว่ทำงเทคนิคที่มีกำรเผยแพร่ต้องมีกำรติดตำม

ข่ำวสำรที่เก่ียวข้องกับช่องโหว่ในระบบตำ่งๆ อย่ำงสม ่ำเสมอ 

กำรบริหำรจัดกำรเหตุกำรณ์ที่เก่ียวข้องกับควำมมั่นคงปลอดภัยของบริษัท 

1. ผู้ใช้งำนต้องรำยงำนเหตุกำรณ์ที่เก่ียวข้องกับควำมมั่นคงปลอดภัยของบริษัท เช่น จุดอ่อนใดๆ ให้แก่

ผู้บังคับบัญชำ หรือส่วนงำนเทคโนโลยีสำรสนเทศทันทีที่พบหรือสงสัยว่ำมีสิ่งผิดปกติเกิดขึ้นและต้อง
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ก ำหนดหน้ำที่และควำมรับผิดชอบเพ่ือรับมือกับเหตุกำรณ์ที่เก่ียวข้องกับควำมมั่นคงปลอดภัยของ

หน่วยงำนโดยต้องมีกำรบันทึกเหตุกำรณ์ พิจำรณำถึงประเภทของเหตุกำรณ์ ปริมำณที่เกิดขึ้นและ

ค่ำใช้จ่ำยที่เกิดขึ้นจำกควำมเสียหำย 

2. ต้องเก็บรวบรวมหลักฐำนตำมกฎหรือหลักเกณฑ์เพ่ือใช้ส ำหรับอ้ำงอิงในกระบวนกำรศำลหรือที่

เก่ียวข้อง 

กำรบริหำรควำมต่อเนื่องในกำรด ำเนินงำนของบริษัท 

1. ต้องจัดล ำดับควำมส ำคัญของกระบวนกำรสร้ำงควำมต่อเนื่องทำงธุรกิจ ระบุเหตุกำรณ์ที่ท ำให้

กระบวนกำรทำงธุรกิจหยุดชะงัก ควำมเป็นไปได้และผลกระทบที่จะเกิดขึ้น และแผนบริหำรควำม

ต่อเนื่องทำงธุรกิจจะจัดท ำขึ้นส ำหรับระบบงำนที่มีควำมส ำคัญ 

2. แผนบริหำรควำมต่อเนื่องทำงธุรกิจทั้งหมดจะได้รับกำรทดสอบเป็นประจ ำอย่ำงน้อยปีละ 1 ครั้ง เพ่ือให้

มั่นใจว่ำเมื่อเกิดเหตุฉุกเฉิน แผนที่น ำมำทดสอบสำมำรถใช้งำนได้จริง 

3. ต้องก ำหนดกรอบส ำหรับกำรวำงแผนเพ่ือสร้ำงควำมต่อเนื่องให้กับธุรกิจเพ่ือให้แผนทั้งหมดมีควำม

สอดคล้องกัน ครอบคลุมข้อก ำหนดด้ำนควำมมั่นคงปลอดภัยด้ำนเทคโนโลยีสำรสนเทศ 

4. จัดท ำระบบส ำรองข้อมูลของระบบสำรสนเทศ เพ่ือให้ระบบสำรสนเทศของบริษัทสำมำรถให้บริกำรได้

อย่ำงต่อเนื่องและมีเสถียรภำพ ต้องจัดท ำระบบสำรสนเทศและระบบส ำรองข้อมูลที่เหมำะสมให้อยู่ใน

สภำพพร้อมใช้งำน พร้อมทั้งก ำหนดหน้ำที่และควำมรับผิดชอบของผู้ดูแลระบบในกำรส ำรองข้อมูล 

และจัดท ำแผนเตรียมควำมพร้อมในกรณีฉุกเฉินหรือในกรณีที่ไม่สำมำรถด ำเนินกำรได้อย่ำงน้อยปีละ 1 

ครั้ง เพ่ือให้สำมำรถใช้งำนระบบสำรสนเทศได้ตำมปกติอย่ำงต่อเนื่อง และแผนบริหำรควำมต่อเนื่อง

ทำงธุรกิจดังกล่ำวต้องถูกทบทวนและปรับปรุงหำกมีควำมจ ำเป็น 

กำรป้องกันโปรแกรมไม่ประสงค์ดี 

1. บริษัทและส่วนงำนเทคโนโลยีสำรสนเทศจะต้องใช้ซอฟต์แวร์ ที่มีกระบวนกำรในกำรจัดกำรและป้องกัน

โปรแกรมไม่ประสงค์ดี และพนักงำนทุกคนต้องให้ควำมร่วมมือปฏิบัติตำมนโยบำยดังกล่ำวรวมทั้งไม่

ติดตั้งซอฟต์แวร์ เอง โดยไม่ได้รับอนุญำตจำกผู้ดูแลระบบ หรือผู้ทีไ่ด้รับมอบหมำยให้ท ำงำนแทน 

 

 

กำรปฏิบัติตำมข้อก ำหนด 

1. ผู้ใช้งำนทุกคนมีหน้ำที่ต้องท ำควำมเข้ำใจ และปฏิบัติตำมนโยบำย กฎระเบียบข้อบังคับกฎหมำย หรือ

สัญญำที่เก่ียวข้องกับกำรใช้งำนเทคโนโลยีสำรสนเทศที่ก ำหนดขึ้นอย่ำงเคร่งครัด ทั้งนี้ รวมถึงแต่ไม่

จ ำกัดเฉพำะ 

• นโยบำยในกำรรักษำควำมมั่นคงปลอดภัยด้ำนสำรสนเทศ 

• พ.ร.บ.ว่ำด้วยกำรกระท ำผิดเก่ียวกับคอมพิวเตอร์ 2550 

• พ.ร.บ. ธุรกรรมทำงอิเล็กทรอนิกส์ 

• พ.ร.บ. ลิขสิทธ์ิ 
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• พ.ร.บ. เครื่องหมำยกำรค้ำ 

• พ.ร.บ. คุ้มครองข้อมูลส่วนบุคคล พ.ศ. 2562 

2. ข้อมูลที่ถูกสร้ำง เก็บรักษำ หรือส่งผ่ำนระบบสำรสนเทศของบริษัท ถือเป็นทรัพย์สินของบริษัท ยกเว้น

ข้อมูลที่เป็นทรัพย์สินของลูกค้ำหรือบุคคลภำยนอก ซอฟต์แวร์หรือวัสดุอ่ืนๆ ที่ได้รับกำรคุ้มครองโดย

สิทธิบตัรหรือลิขสิทธ์ิของบุคคลภำยนอก 

3. ต้องก ำหนดให้มีกำรป้องกันข้อมูล ที่เก่ียวข้องกับข้อก ำหนดทำงกฎหมำยและแนวปฏิบัติข้อก ำหนดที่

ปรำกฏในสัญญำ และข้อก ำหนดทำงธุรกิจ รวมถึงต้องมีมำตรกำรป้องกันข้อมูลส่วนตัวตำมที่ระบุไว้ใน

กฎหมำย แนวปฏิบัติและสัญญำที่เก่ียวข้อง 

4. ต้องก ำหนดให้มีกำรป้องกัน สำรสนเทศ ระบบสำรสนเทศ ระบบคอมพิวเตอร์ ระบบเครือข่ำยและ

คอมพิวเตอร์แม่ข่ำย ไม่ให้ใช้งำนไปในทำงที่ผิดหรือโดยไม่มีสิทธ์ิและต้องก ำหนดให้ใช้มำตรกำรเข้ำรหัส

ข้อมูลโดยให้ยึดถือตำมหรือสอดคล้องกับข้อตกลงทำงกฎหมำย 

5. กำรทบทวน ตรวจสอบกำรใช้งำนระบบทุกระบบเป็นสิทธ์ิที่บริษัทสำมำรถกระท ำได้หำกบริษัทเห็นว่ำ

จ ำเป็น โดยไม่จ ำเป็นต้องแจ้งให้ทรำบล่วงหน้ำ 

6. ต้องมีกำรตรวจสอบระบบว่ำมีควำมมั่นคงปลอดภัยเพียงพอหรือไม่โดยใช้ซอฟต์แวร์ค้นหำช่องโหว่ 

และทดสอบกำรโจมตีระบบเพ่ือตรวจข้อบกพร่องของระบบด้วย 

7. ต้องระบุข้อก ำหนดและกิจกรรมที่เก่ียวข้องกับกำรตรวจสอบระบบสำรสนเทศ เพ่ือให้มีผลกระทบน้อย

ที่สุดต่อกระบวนกำรทำงธุรกิจ และต้องมีกำรป้องกันซอฟต์แวร์ที่ใช้ในกำรตรวจสอบระบบ ไม่ให้มีกำร

น ำซอฟต์แวร์ไปใช้ในทำงที่ผิด โดยก ำหนดให้มีกำรแยกกำรติดตั้งเครื่องมือที่ใช้ในกำรตรวจสอบระบบ

สำรสนเทศ 

การแจกจ่ายเอกสารนโยบายในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศ 

แผนกำรเผยแพร่นโยบำย 

1. เอกสำรนโยบำยฉบับนี้จะจัดท ำให้ผู้ใช้งำนทุกคนได้อ่ำนและท ำควำมเข้ำใจ และประกำศบนเวปไซด์ของ

บริษัท 

แผนกำรฝึกอบรม 

1. วิเครำะห์ว่ำพนักงำนส่วนไหนได้รับผลกระทบจำกนโยบำยในกำรรักษำควำมมั่นคงปลอดภัยด้ำน

สำรสนเทศ 

2. พนักงำนที่ได้รับผลกระทบดังกล่ำวต้องได้รับกำรฝึกอบรมเรื่องนโยบำยในกำรรักษำควำมมั่นคง

ปลอดภัยด้ำนสำรสนเทศ 

3. ท ำแผนกำรฝึกอบรมเรื่องนโยบำยในกำรรักษำควำมมั่นคงปลอดภัยด้ำนสำรสนเทศตำมควำมจ ำเป็น 

 

 

วิธีการปฏิบัติให้เป็นไปตามนโยบาย 
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ส่วนงำนเทคโนโลยีสำรสนเทศ ได้จัดท ำนโยบำยในกำรรักษำควำมมั่นคงปลอดภัยด้ำนสำรสนเทศ 

เพ่ือให้เกิดควำมมั่นคงปลอดภัยแก่สำรสนเทศ 

บทลงโทษ 

ผู้ใช้งำนคนใดที่ฝ่ำฝืนนโยบำยฉบับนี้ บริษัทพิจำรณำลงโทษทำงวินัยตำมระเบียบบริหำรงำนบุคคล รวมทั้งอำจ

มีควำมรับผิดทั้งทำงอำญำและทำงแพ่ง 

การทบทวนนโยบาย 

หัวหน้ำส่วนงำนเทคโนโลยีสำรสนเทศ ต้องด ำเนินกำรทบทวนนโยบำยฉบับนี้เป็นประจ ำอย่ำงน้อยปีละ 1 ครั้ง

และต้องเสนอให้กรรมกำรผู้อ ำนวยกำรอนุมัติ หำกมีกำรเปล่ียนแปลง 

 

 

เพ่ือให้กำรปฏิบัติงำนเป็นไปในแนวทำงเดียวกันจึงประกำศใช้ นโยบำยด้ำนควำมปลอดภัยสำรสนเทศ              

ตั้งแต่วันที่ 25 กุมภำพันธ์ 2565 

 

 

 

บริษัท พีเอ็มซี เลเบิล แมททีเรียลส์ จ ากัด 

 

       

   (นายอัฒฑวุฒิ  หิรัญบูรณะ) 

   ประธานกรรมการบริษัท 
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