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นโยบำยด้ำนควำมปลอดภัยระบบเทคโนโลยีสำรสนเทศ 

 

นโยบายด้านความปลอดภัยระบบเทคโนโลยีสารสนเทศของบริษัท พีเอ็มซี เลเบิล แมททีเรียลส์ 

จ ากัด (มหาชน) (“บริษัทฯ”) ฉบับนี้ จัดท าขึ้นเพ่ือให้ระบบสารสนเทศของบริษัทฯ  และบริษัทในเครือมีการ

ควบคุมภายในที่ดี มีความมั่นคงปลอดภัยถูกต้องเชื่อถือได้ สามารถด าเนินงานได้อย่างต่อเนื่อง และ

สามารถป้องกันรักษาสารสนเทศที่เป็นความลับของบริษัทฯ  และบริษัทในเครือ ทั้งที่เป็นข้อมูลของบริษัทฯ  

บริษัทในเครือ และข้อมูลส่วนบุคคลอ่ืน ๆ 

 

1. วัตถุประสงค์ 

1. เพ่ือให้เกิดความเชื่อมั่นและมีความมั่นคงปลอดภัยในการใช้งานด้านสารสนเทศของบริษัทฯ และ

บริษัทในเครือ ท าให้ด าเนินงานได้อย่างมีประสิทธิภาพและประสิทธิผลและตรงตามวัตถุประสงค์ที่

ก าหนดไว้ 

2. เพ่ือก าหนดมาตรฐาน แนวทางปฏิบัติ และวิธีการปฏิบัติให้ผู้ใช้งาน และบุคคลภายนอกที่

ปฏิบัติงานให้กับบริษัท และบริษัทในเครือ ตระหนักถึงความส าคัญของการรักษาความมั่นคง

ปลอดภัยในการใช้งานด้านสารสนเทศของบริษัทฯ และบริษัทในเครือ 

3. เพ่ือป้องกันไม่ให้ระบบสารสนเทศ และสารสนเทศของบริษัทฯ  และบริษัทในเครือ ถูกบุกรุก 

เปลี่ยนแปลง ขโมย ท าลาย หรือการกระท าอ่ืน ๆ ที่อาจสร้างความเสียหายต่อบริษัท  

4. เพ่ือสร้างความมั่นใจให้กับบุคคลภายนอกที่เป็นคู่ค้า หรือผู้มีส่วนได้เสียต่าง ๆ ว่าข้อมูลส่วน

บุคคลจะได้รับการปกป้องตามมาตรฐานความปลอดภัยของบริษัทฯ   

5. เพ่ือเผยแพร่ให้ผู้ใช้งาน และบุคคลภายนอก ซ่ึงบริษัทฯ หรือหน่วยงานในบริษัทอนุญาตให้มีสิทธิ

ในการเข้าถึงข้อมูลหรือระบบสารสนเทศได้รับทราบและถือปฏิบัติอย่างเคร่งครัด 

 

2. ขอบเขต 

นโยบายฉบับนี้ใช้กับบริษัทฯ และบริษัทในเครือ ตลอดจนกรรมการ พนักงาน เจ้าหน้าที่ ที่ได้รับ

อนุญาตให้ใช้ระบบเครือข่ายคอมพิวเตอร์ แม่ข่าย ระบบคอมพิวเตอร์ เคร่ืองคอมพิวเตอร์ คอมพิวเตอร์แบบ

พกพา อุปกรณ์ส่ือสารแบบพกพา หรืออุปกรณ์ส่ือสารโทรคมนาคม เพ่ือเข้าถึงสารสนเทศของบริษัทฯ และ

บริษัทในเครือ 

 

3. หน้ำที่ควำมรับผิดชอบ 

3.1. หน้ำที่ของประธำนเจ้ำหน้ำที่บริหำร  

- ก าหนดกลยุทธ์ในภาพรวม ควบคุมการปฏิบัติงานในบริษัท ให้สอดคล้องกับนโยบายด้าน

ความปลอดภัยสารสนเทศของบริษัทฯ  

 

3.2. หน้ำที่ของหัวหน้ำส่วนงำนเทคโนโลยีสำรสนเทศ 

- ประเมินความต้องการใช้ทรัพยากรด้านสารสนเทศ ความคุ้มค่า รวมทั้งจัดหา และพัฒนา

ระบบสารสนเทศให้สอดคล้องกับกลยุทธ์ของบริษัทฯ  

- ดูแลทรัพยาการด้านสารสนเทศของบริษัทฯ ให้สามารถสนับสนุนการปฏิบัติงานภายใน

อย่างมีประสิทธิภาพ 
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3.3. หน้ำที่ของผ้ ูบริหำรระดับสูงทำงด้ำนกำรรักษำควำมมั่นคงปลอดภัยให้กับโครงสร้ำง

เครือข่ำยและควำมปลอดภัยของข้อมูลสำรสนเทศ  

- ก าหนดเป้าหมาย นโยบายในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศของบริษัทฯ  

โดยก าหนดให้ไปในทิศทางเดียวกันกับแผนยุทธศาสตร์ของบริษัทฯ   

- จัดการพัฒนานโยบายในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศเพ่ือให้บริษัทได้มา

ซ่ึงการรักษาความลับของข้อมูล การรักษาความถูกต้องของข้อมูล และเสถียรภาพความ

มั่นคงของระบบ 

- จัดการบริหารเฝ้าระวังการโจมตีระบบและภัยต่าง ๆ ที่อาจเกิดขึ้นกับระบบ รวมทั้งวางแผน

บริหารความต่อเนื่องทางธุรกิจเพ่ือกู้ระบบยามฉุกเฉิน 

- มีการบริหารความเส่ียง และการวิเคราะห์ความเส่ียงที่อาจท าให้ระบบเกิดปัญหาทีก่ระทบกบั

การด าเนินธุรกิจของบรษัิทฯ  

- น าเสนอผู้บริหารระดับสูง เช่น ประธานเจ้าหน้าที่บริหาร ประธานฝ่ายสารสนเทศ เร่ือง

แผนการปฏิบัติงาน นโยบาย งบประมาณ อัตราก าลัง 

- เตรียมพร้อมรับสถานการณ์และเรียนรู้เทคนิคใหม่ๆ ทางด้านการรักษาความมั่นคง

ปลอดภัยด้านสารสนเทศอย่างสม ่าเสมอ 

 

3.4. หน้ำที่ของผ้ ูใช้งำน 

- ต้องเรียนรู้ ท าความเข้าใจ และปฏิบัติตามนโยบายในการรักษาความมั่นคงปลอดภัยด้าน

สารสนเทศของบริษัทฯ โดยเคร่งครัด 

- ให้ความร่วมมือกับบริษัทอย่างเต็มที่ในการป้องกันระบบคอมพิวเตอร์ และข้อมูล

สารสนเทศของบริษัทฯ สอดส่องดูแล ปกป้องข้อมูลและสารสนเทศของบรษัิทฯ ให้มีความ

ปลอดภัย 

- รายงานต่อบริษัททันที เมื่อพบเห็นการบุกรุก ขโมย ท าลาย หรือโจรกรรม สารสนเทศ 

รวมถึงระบบสารสนเทศ ที่อาจสร้างความเสียหายต่อบริษัท 

 

3.5. หน้ำที่ของหัวหน้ำหน่วยงำน 

- ชี้แจงและส่งเสริมให้ผู้ใช้งานปฏิบัติตามนโยบายด้านความปลอดภัยสารสนเทศ และ

ตักเตือนลงโทษทางวินัยกรณีที่พบเห็นการปฏิบัติที่ไม่ถูกต้องเหมาะสม 

 

3.6. หน้ำที่ของเจ้ำหน้ำที่รักษำควำมปลอดภัย 

- ร่างนโยบาย และระเบียบในการด าเนินการด้านนโยบายด้านความปลอดภัยสารสนเทศ 

 

3.7. หน้ำที่ของเจ้ำของข้อมูลและสำรสนเทศ 

- จัดให้มีการจัดท าเอกสาร มาตรการและขั้นตอนควบคุมการเข้าถึงข้อมูล ให้เป็นไปตาม

นโยบายด้านความปลอดภัยสารสนเทศของบริษัทฯ  

- ดูแลให้พนักงานปฏิบัติตามนโยบายด้านความปลอดภัยสารสนเทศของบริษัทฯ  

- ควบคุมและอนุมัติการเข้าถึงข้อมูลและสารสนเทศ และระบบคอมพิวเตอร์ภายใต้หน้าที่และ

ความรับผิดชอบ 

- รายงานเมื่อมีเหตุการณ์ที่เกี่ยวข้องกับความปลอดภัยของข้อมูลและสารสนเทศ 
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- แจ้งส่วนงานเทคโนโลยีสารสนเทศเพ่ือลบหรือเปลี่ยนแปลงสิทธิเมื่อมีการเปลี่ยนแปลง

พนักงาน อ านาจหน้าที่ หรือมีการโอนย้าย 

 

3.8. หน้ำที่ของหน่วยงำนตรวจสอบภำยใน 

- ต้องก าหนดให้มีการตรวจสอบการบริหารจัดการ การด าเนินงาน และการปฏิบัติที่

เกี่ยวข้องกับความมั่นคงปลอดภัยด้านสารสนเทศตามความจ าเป็น 

 

4. นโยบำย 

บริษัทฯ ก าหนดนโยบายด้านความปลอดภัยสารสนเทศในประเด็นส าคัญ ดังต่อไปนี้ 

 

4.1. กำรบริหำรจัดกำรทรัพย์สินของบริษัทฯ  

1. ทรัพย์สินด้านสารสนเทศ ได้แก่ ฐานข้อมูล ไฟล์ข้อมูล ซอฟต์แวร์ เคร่ืองมือในการพัฒนา

อุปกรณ์คอมพิวเตอร์ อุปกรณ์เครือข่าย อุปกรณ์ส่ือสาร ส่ือบันทึกข้อมูลภายนอก และ

อุปกรณ์ต่อพ่วงทุกชนิด ต้องมีการจัดท าบัญชีทรัพย์สิน หน่วยงานแอดมินเป็นผู้จัดท า

บัญชีฮาร์ดแวร์ ส่วนงานเทคโนโลยีสารสนเทศจัดท าบัญชีซอฟต์แวร์ แอพพลิเคชั่นและ

ข้อมูล โดยผู้เป็นเจ้าของข้อมูลนั้นต้องร่วมจัดท าทะเบียนรายการทรัพย์สินด้านสารสนเทศ

รวมถึงต้องจัดท าและจัดการป้ายชื่อ ส าหรับปิดฉลากเอกสารข้อมูลของอุปกรณ์ทรัพย์สิน

ด้านสารสนเทศ 

2. บริษัทต้องก าหนดล าดับชั้นความลับ และก าหนดระดับความส าคัญของเอกสารเพ่ือ

ป้องกันทรัพย์สินด้านสารสนเทศ ให้มีความปลอดภัยด้วยวิธีการที่เหมาะสม ทั้งนี้ เอกสาร

หรือส่ิงตีพิมพ์ที่พิมพ์หรือท าซ ้าขึ้นมาจากต้นฉบับซ่ึงมีการก าหนดล าดับชั้นความลับไว้ ทั้ง

ในกรณีทั้งหมดหรือบางส่วน ให้ถือว่ามีชั้นความลับเดียวกันกับต้นฉบับข้อมูลนั้น 

3. การใช้งานทรัพย์สินที่เหมาะสม ต้องมีการจัดท ากฎ ระเบียบ หรือหลักเกณฑ์อย่างเป็นลาย

ลักษณ์อักษรเพ่ือป้องกันความเสียหายต่อทรัพย์สินด้านสารสนเทศ 

 

4.2. ควำมมั่นคงปลอดภัยที่เก่ียวข้องกับบุคลำกร 

1. ต้องมีการก าหนดหน้าที่และความรับผิดชอบทางด้านความมั่นคงปลอดภัยส าหรับ

สารสนเทศอย่างเป็นลายลักษณ์อักษรส าหรับผู้ใช้งาน หรือที่ว่าจ้างหน่วยงานภายนอกมา

ปฏิบัติงาน รวมทั้งก าหนดมาตรการป้องกันและดูแลรักษาความปลอดภัยส าหรับ

สารสนเทศของบริษัทฯ  

2. ต้องมีการตรวจสอบคุณสมบัติของผู้สมัครเข้าท างานทุกกรณีโดยละเอียด เช่น 

ตรวจสอบจากจดหมายรับรอง ประวัติการท างาน วุฒิการศึกษา หรือบริษัทที่สามารถ

อ้างอิงได้ การผ่านการอบรม เป็นต้น และต้องสร้างความตระหนักเร่ืองความมั่นคง

ปลอดภัยเบ้ืองต้นให้พนักงานเข้าใหม่ พร้อมทั้งจัดให้พนักงานมีการลงนามไม่เปิดเผย

ความลับของบริษัทฯ  

3. ต้องก าหนดให้ผู้ใช้งานที่ได้รับการว่าจ้างต้องปฏิบัติตามมาตรการความมั่นคงปลอดภัยให้

สอดคล้องกับนโยบายของบริษัทฯ ที่ก าหนดไว้ 

4. จัดอบรมให้ความรู้แก่ผู้ใช้งานทุกคนเกี่ยวกับความตระหนักและวิธีปฏิบัติเพ่ือสร้างความ

มั่นคงปลอดภัยด้านเทคโนโลยีสารสนเทศ และสารสนเทศ ต้องมีการลงนามและเก็บ
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รวบรวมไว้ในแฟ้มประวัติของบุคลากร ถ้ามีการเปลี่ยนแปลงทางด้านความมั่นคง

ปลอดภัยต้องแจ้งให้พนักงานทราบ 

5. ต้องมีการก าหนดบทลงโทษทางวินัยส าหรับผู้ที่ฝ่าฝืนนโยบาย กฏและแนวปฏิบัติของ

บริษัทฯ หากเป็นการละเมิดข้อกฎหมายบทลงโทษจะเป็นไปตามฐานความผิดที่ได้กระท า 

และเป็นไปตามระเบียบบริษัท 

6. หากมีการแต่งต้ังโยกย้าย ปลดหรือเปลี่ยนแปลงต าแหน่งใดๆ แผนกทรัพยากรบุคคล

ต้องแจ้งให้ผู้รับการว่าจ้างทราบ และผู้รับการว่าจ้างต้องปฏิบัติตามเงื่อนไขในสัญญาจ้าง

จนกว่าจะส้ินสุดการว่าจ้าง และพนักงานซ่ึงพ้นต าแหน่งจากการจ้างงานไม่ว่ากรณีใดต้อง

คืนทรัพย์สินที่เกี่ยวข้องกับระบบสารสนเทศ เช่น กุญแจ บัตรประจ าตัวพนักงาน บัตร

ผ่านเข้า-ออกส านักงาน คอมพิวเตอร์ อุปกรณ์ต่อพ่วง คู่มือ และเอกสารต่าง ๆ ให้ แก่

ผู้บังคับบัญชาก่อนวันสุดท้ายของการว่าจ้างงาน ซ่ึงส่วนงานเทคโนโลยีสารสนเทศต้อง

ถอดถอนสิทธิการเข้าใช้งานดังกล่าวด้วย 

 

4.3. ควำมมั่นคงปลอดภัยทำงกำยภำพและส่ิงแวดล้อม 

1. ต้องมีการสร้างความมัน่คงปลอดภัยทางกายภาพตอ่ส านกังาน ห้องท างาน และทรัพย์สิน

อ่ืน ๆ และต้องจัดให้มีการป้องกันภัยคุกคามต่างๆ เช่น ไฟไหม้ น ้าท่วม แผ่นดินไหว การ

ก่อความไม่สงบ เป็นต้น รวมถึงการปฏิบัติงานในพ้ืนที่ที่ต้องรักษาความมั่นคงปลอดภัย

ต้องมีการจัดการป้องกันที่เพียงพอ 

2. ในการส่งมอบผลิตภัณฑ์โดยบุคคลภายนอกต้องมีบริเวณเฉพาะที่จัดไว้ต่างหากเพ่ือ

ป้องกันการเข้าถึงทรัพย์สินสารสนเทศของบริษัทฯ โดยไม่ได้รับอนุญาต 

3. พนักงานต้องป้องกันอุปกรณ์ของส านักงานเพ่ือลดความเส่ียงจากภัยคุกคามทางด้าน

ส่ิงแวดล้อมและอันตรายต่าง ๆ รวมทั้งความเส่ียงในการเข้าถึงอุปกรณ์โดยไม่ได้รับ

อนุญาต 

4. ทรัพย์สินด้านสารสนเทศจะต้องอยู่ในพ้ืนที่ที่เหมาะสมมีความปลอดภัย มีการจ าแนกพ้ืนที่

ในการใช้งานระบบสารสนเทศอย่างเหมาะสม มีการแยกศูนย์คอมพิวเตอร์ออกจากสถานที่

ท างานทั่วไปและกั้นเป็นห้องต่างหาก มีการควบคุมการเขา้-ออกพ้ืนที่ทีต้่องการรักษาความ

มั่นคงปลอดภัยให้เข้า-ออกได้เฉพาะผู้ที่มีหน้าที่รับผิดชอบและผู้ที่ได้รับอนุญาตอย่างเป็น

ลายลักษณ์อักษร โดยแสดงบัตรประชาชนหรือบัตรที่ราชการออกให้ 

5. มีระบบไฟฟา้ส ารองเพ่ือให้สามารถท างานได้ตลอดเวลาและต้องมีการตรวจสอบระบบ

ไฟฟา้ส ารองอย่างน้อยปีละ 2 คร้ัง เพ่ือเป็นการลดความเสียหายที่อาจจะเกิดขึ้น 

6. การเดินสายเคเบิลต่างๆ ต้องมีการป้องกันการเข้าถึงโดยไม่ได้รับอนุญาต และการ

เดินสายนั้นต้องติดป้ายก ากับให้รู้ต้นทางปลายทางของสาย 

7. ต้องบ ารุงรักษาระบบคอมพิวเตอร์ ระบบเครือข่าย และคอมพิวเตอร์แม่ข่าย อย่าง

สม ่าเสมอ หรือตามรอบระยะเวลาที่แนะน าโดยผู้ผลิต 

8. ต้องมีมาตรการป้องกันอุปกรณ์ต่าง ๆ ที่ใช้งานอยู่นอกส านักงานเพ่ือไม่ให้เกิดความ

เสียหายต่ออุปกรณ์เหล่านั้น 

9. พนักงานต้องมีการตรวจสอบอุปกรณ์ที่มีส่ือบันทึกข้อมูลเพ่ือดูว่าข้อมูลส าคัญที่อยู่ใน

อุปกรณ์ดังกล่าวได้ถูกลบทิ้งหรือถูกบันทึกทับก่อนที่จะน าอุปกรณ์ดังกล่าวทิ้งไปโดยต้อง

เป็นไปตามที่ส่วนงานเทคโนโลยีสารสนเทศก าหนด 

10. ต้องมีขั้นตอนปฏิบัติส าหรับการจัดการส่ือบันทึกข้อมูลที่สามารถเคลื่อนย้ายได้ 
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11. ต้องมีการก าหนดมาตรการการป้องกันเอกสารระบบจากการเข้าถึงโดยไม่รับอนุญาต 

12. ต้องก าหนดขั้นตอนปฏบัิติส าหรับการจัดการและจัดเก็บสารสนเทศ เพ่ือป้องกันการเขา้ถงึ

โดยไม่ได้รับอนุญาต 

13. ต้องมีมาตรการการก าจัดส่ือที่ใช้ในการบันทึกข้อมูลอย่างเป็นลายลักษณ์อักษร เช่น การ

เผา ตัด ห่ัน หรือท าลายส่ือบันทึกข้อมูลที่มีข้อมูลส าคัญในนั้น เพ่ือป้องกันการเข้าถึง

ข้อมูลโดยไม่ได้รับอนุญาต โดยก าหนดให้มีบุคลากรผู้ท าหน้าที่ในการสอดส่องและดูแลการ

ก าจัดหรือการท าลายส่ือบันทึกข้อมูล (ทั้งท าลายเองหรือจ้างบริษัทรับท าลายเป็นผู้ท าลาย

ส่ือบันทึกข้อมูลเหล่านั้น) การท าลายเอกสารและส่ือที่ใช้ในการบันทึกข้อมูล จะต้องได้รับ

การอนุมัติจากเจ้าของข้อมูล รวมทั้งบันทึกรายละเอียดอย่างเหมาะสม 

 

4.4. กำรบริหำรจัดกำรด้ำนกำรส่ือสำรและกำรด ำเนินงำนของเครือข่ำยสำรสนเทศของบริษัทฯ  

1. ต้องจัดท าคู่มือขั้นตอนการปฏิบัติงาน เช่น ขั้นตอนการกู้คืนระบบ ขั้นตอนการบ ารุงรักษา

และดูแลระบบ เป็นต้น และปรับปรุงคู่มือขั้นตอนการปฏิบัติงานเมื่อมีการเปลี่ยนแปลง

ขั้นตอนหรือผู้รับผิดชอบ และต้องทบทวนอย่างน้อยปีละ 1 คร้ัง และต้องก าหนดให้มีการ

ควบคุมการเปลี่ยนแปลง ปรับปรุงหรือแก้ไขระบบคอมพิวเตอร์ ระบบเครือข่าย 

คอมพิวเตอร์แม่ข่าย ฮาร์ดแวร์และซอฟแวร์ 

2. ต้องมีการแบ่งหน้าที่ความรับผิดชอบของผู้ดูแลระบบเพ่ือลดโอกาสในการเปลี่ยนแปลง

หรือแก้ไขโดยไม่ได้รับอนุญาต 

3. ต้องมีการแยกระบบส าหรับการพัฒนาและทดสอบแยกออกจากระบบงานจริง เพ่ือ

ป้องกันการเข้าถึงข้อมูลหรือเปลี่ยนแปลงต่อระบบงานที่ให้บริการจริงจากผู้ที่ไม่ได้รับ

อนุญาต และต้องติดตามสภาพการใช้งาน การวิเคราะห์ขีดความสามารถของทรัพยากร

สารสนเทศอย่างสม ่าเสมออย่างน้อยปีละ 1 คร้ัง 

4. การยอมรับระบบใหม่ต้องจัดให้มีเกณฑ์ในการยอมรับ และจัดให้มีการทดสอบระบบใหม่

ก่อนที่จะตรวจรับระบบนั้นอย่างเป็นลายลักษณ์อักษร 

 

4.5. กำรบริกำรจัดกำรกำรให้บริกำรของหน่วยงำนภำยนอก 

1. ต้องมีการจัดท าข้อตกลงเพ่ือควบคุมการให้บริการโดยหน่วยงานภายนอก เช่น มีการ

ยอมรับนโยบายด้านความปลอดภัยสารสนเทศของบริษัทฯ และขอบเขตรายละเอียด ระดับ

การให้บริการ ต้องได้รับการตรวจสอบจากฝ่ายกฎหมายของบริษัทฯ รวมถึงสัญญาใน

การไม่เปิดเผยข้อมูลของบริษัทฯ เป็นต้น 

2. หน่วยงานภายนอกหรือบุคคลภายนอกอ่ืนๆ ที่ได้รับอนุญาตในการเข้าถึง ระบบสารสนเทศ

ของบริษัทฯ ต้องยอมรับและปฏิบัติตามนโยบายด้านความปลอดภัยสารสนเทศของบริษัทฯ  

3. บริษัทจะประเมินความเส่ียงในการเข้าถึงระบบสารสนเทศ หรือที่มีผลกระทบต่อบริษัท ของ

หน่วยงานภายนอกหรือบุคคลภายนอกอ่ืน ๆ ถ้าจ าเป็นต้องมีการเปิดเผยข้อมูลนั้นออกไป

หน่วยงานภายนอกหรือบุคคลภายนอกนั้นต้องลงนามสัญญาว่าจะไม่เปิดเผยความลับ

ของบริษัทฯ  

4. ต้องตรวจสอบการให้บริการหรือสัญญาที่ท ากับหน่วยงานภายนอกและบุคคลภายนอกที่เข้า

มาให้บริการกับบริษัท โดยมีการทบทวนอย่างสม ่าเสมอตามความจ าเป็น รวมถึงต้อง

ก าหนดให้ท าการปรับปรุงเงื่อนไขการให้บริการของหน่วยงานภายนอก เช่น เมื่อมีการปรับปรุง

ระบบสารสนเทศใหม่ การพัฒนาระบบสารสนเทศใหม่ การเปลี่ยนเทคโนยีใหม่ เป็นต้น 



นโยบายด้านความปลอดภัยระบบเทคโนโลยีสารสนเทศ 

 

 

9 

 

4.6. กำรบริหำรจัดกำรทำงด้ำนควำมมั่นคงปลอดภัยส ำหรับเครือข่ำย 

1. ต้องก าหนดมาตรการเพ่ือป้องกันภัยคุกคามต่างๆ ทางเครือข่าย และก าหนดสิทธิผู้ที่ใช้

งานผ่านเครือข่ายโดยอนุญาตเฉพาะผู้ที่มีสิทธิเท่านั้น 

2. ต้องจ ากัดการเชื่อมต่อจากภายนอกเข้าสู่ระบบเครือข่ายภายใน เช่น การเข้าถึงเครือข่าย

จากระยะไกลผ่านทางอินเตอร์เน็ต รวมถึงไม่ติดต้ังฮาร์ดแวร์หรือซอฟต์แวร์ใด ๆ ที่

เกี่ยวข้องกับการให้บริการเครือข่าย โดยไม่ได้รับอนุญาต 

 

4.7. กำรแลกเปล่ียนสำรสนเทศ 

1. ต้องก าหนดนโยบาย แนวปฏิบัติ และมาตรการเพ่ือป้องกันปัญหาของการแลกเปลี่ยน

สารสนเทศภายในบริษัท ภายในกลุ่มบริษัท และหน่วยงานภายนอกที่ผ่านช่องทางการส่ือสาร

ทุกชนิดอย่างเป็นลายลักษณ์อักษร เช่น การส่งข้อความทางอิเล็กทรอนิกส์ เป็นต้น 

2. ต้องมีมาตรการตรวจทานก่อนส่งข้อมูลสารสนเทศออกสู่สาธารณะ โดยมีการประเมิน

ความเส่ียงและก าหนดมาตรการลดความเส่ียงก่อนน าข้อมูลไปเผยแพร่ 

 

4.8. กำรสร้ำงควำมมั่นคงปลอดภัยส ำหรับบริกำรพำณิชย์อิเล็กทรอนิกส์ 

1. ต้องก าหนดมาตรการป้องกันสารสนเทศที่มีการส่งผ่านเครือข่ายสาธารณะรวมถึงการ

ป้องกันสารสนเทศที่รับ–ส่ง ที่เกี่ยวข้องกับการท าธุรกรรมออนไลน์ เพ่ือป้องกันไม่ให้เกิด

ความไม่สมบูรณ์ของสารสนเทศที่ รับ–ส่ง หรือสารสนเทศถูกส่งไปผิดเส้นทางบน

เครือข่าย 

2. สารสนเทศที่มีการเผยแพร่ออกสู่สาธารณะต้องได้รับการป้องกันให้มีความถูกต้องและ

ความสมบูรณ์ก่อนที่จะน าไปเผยแพร่ 

 

4.9. กำรตรวจสอบกำรเข้ำใช้งำนระบบ 

1. ต้องก าหนดให้มีการบันทึกเหตุการณ์ที่เกี่ยวข้องกับการใช้งานสารสนเทศและกิจกรรมการ

ใช้งานของผู้ใช้งานอย่างสม ่าเสมอ และต้องมีมาตรการป้องกันข้อมูลที่บันทึกที่เกี่ยวข้อง

กับการใช้งานสารสนเทศไม่ให้มีการเปลี่ยนแปลงหรือแก้ไขโดยไม่ได้รับอนุญาต รวมถึง

ต้องบันทึกกิจกรรมการด าเนินงานของเจ้าหน้าที่ที่เกี่ยวข้องกับระบบนั้น ๆ ด้วย 

2. ต้องก าหนดให้มีการบันทึกเหตุการณ์ข้อผิดพลาดที่เกี่ยวข้อง วิเคราะห์ข้อผิดพลาด

เหล่านั้น และด าเนินการแก้ไขตามสมควร และต้องต้ังเวลาของเคร่ืองคอมพิวเตอร์ให้

ตรงกันโดยอ้างอิงจากแหล่งเวลาที่ถูกต้อง เพ่ือช่วยในการตรวจสอบช่วงเวลาหาก

เคร่ืองของบริษัทฯ ถูกบุกรุก 

3. การเข้าถึงและการใช้งานระบบสารสนเทศของพนักงานจะต้องถูกสอบทานและทบทวนตาม

รอบระยะเวลาที่ก าหนดไว้จากส่วนงานตรวจสอบภายใน โดยส่วนงานตรวจสอบภายในมี

สิทธิที่จะสอดส่องดูแลการกระท าใดๆที่ผู้ตรวจสอบสงสัยว่ามีการฝ่าฝืนนโยบายดังกล่าว 

 

4.10. กำรควบคุมกำรเข้ำถึง 

1. ต้องก าหนดให้มีขั้นตอนส าหรับการลงทะเบียนต่าง ๆ เพ่ือให้มีสิทธิและควบคุมสิทธิในการ

เข้าถึงสารสนเทศและระบบสารสนเทสของบริษัทฯ ตามความจ าเป็น รวมถึงขั้นตอนการ

ยกเลิกสิทธิการใช้งาน เช่น เมื่อลาออกหรือเปลี่ยนแปลงต าแหน่ง เป็นต้น รวมถึงต้องมี
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กระบวนการจัดการรหัสผ่านส าหรับผู้ใช้งาน เพ่ือควบคุมการจัดสรรรหัสผ่านให้แก่ผู้ใช้งาน

ตามความเหมาะสมหรือที่เกี่ยวข้องกับงานที่ได้รับมอบหมาย 

2. ผู้ใช้งานต้องเป็นผู้รับผิดชอบในการดูแล รักษาบัญชีผู้ใช้งานและรหัสผ่านของตนให้มคีวาม

มั่นคงปลอดภัยเพียงพอ 

3. พนักงานต้องมีวิธีป้องกันไม่ให้ผ้ ูไม่มีสิทธิสามารถเข้าถึงอุปกรณ์ส านักงานที่ไม่มีพนักงาน

ดูแล เช่น แจ้งหัวหน้าหน่วยงาน หรือเจ้าหน้าที่รักษาความปลอดภัยทุกคร้ังที่พบเห็น 

รวมถึงมีนโยบายเพ่ือควบคุมไม่ให้มีการปล่อยให้ทรัพย์สินสารสนเทศที่ส าคัญ เช่น 

เอกสาร ส่ือบันทึกข้อมูล อยู่ในสถานที่ที่ไม่ปลอดภัย หรือพบเห็นได้ง่าย 

4. ต้องจัดท านโยบายการใช้งานเครือข่ายซ่ึงจะต้องครอบคลุมว่าบริการใดอนุญาตให้ผู้ใชง้าน

สามารถใช้ได้ บริการใดไม่สามารถใช้งานได้ 

5. การเข้าถึงระบบสารสนเทศและสารสนเทศของบริษัทฯ จะกระท าได้เมื่อได้รับอนุมัติโดย

หัวหน้าหน่วยงานและหัวหน้าส่วนงานเทคโนโลยีสารสนเทศ สามารถใช้ได้เฉพาะที่เกี่ยวข้อง

กับงานในหน้าที่ของบุคคลนั้น และต้องถูกจ ากัดการเข้าถึงให้เฉพาะผู้ที่ได้รับอนุญาต หรือ

ผู้ที่มีความจ าเป็นต้องใช้ข้อมูลนั้น และต้องได้รับความยินยอมจากเจ้าของข้อมูล 

6. การเข้าถึงระบบสารสนเทศใดๆ ต้องได้รับการพิสูจน์ตัวตนทุกคร้ังเมื่อเข้าถึงระบบ

สารสนเทศ และสารสนเทศของบริษัทฯ  สิทธิในการเข้าถึงต้องถูกทบทวนสิทธิอย่างน้อย    

ปีละ 1 คร้ัง 

7. การเปลี่ยนแปลงระบบสารสนเทศ/ระบบเน็ตเวิร์ค หรือแอพพลิเคชั่นใด ๆ จะต้องได้รับ

การตรวจสอบและอนุญาตจากเจ้าของข้อมูล รวมถึงได้รับอนุมัติจากหัวหน้าส่วนงาน

เทคโนโลยีสารสนเทศ 

8. ต้องมีมาตรการป้องกันการเข้าถึงพอร์ตที่ใช้ ส าหรับตรวจสอบและปรับแต่งระบบ โดย

มาตรการต้องครอบคลุมทั้งการป้องกันทางกายภาพและการป้องกันการเข้าถึงโดยผ่าน

ทางเครือข่าย 

9. ต้องจัดให้มีระบบหรือวิธีการในการตรวจสอบคุณภาพของรหัสผ่าน และมี วิธีการ

ควบคุมดูแลให้ผู้ใช้งานเปลี่ยนรหัสผ่านตามระยะเวลาที่ก าหนด 

10. ต้องจ ากัดและควบคุมการใช้โปรแกรมใดๆ เพ่ือป้องกันการละเมิดหรือหลีกเลี่ยงมาตรการ

ความมั่นคงปลอดภัยที่ได้ก าหนดไว้ เช่น จ ากัดการใช้งานโปรแกรมดังกล่าวให้เฉพาะผู้ที่

ได้ รับอนุญาตเท่านั้น เป็นต้น และต้องก าหนดวิ ธีการตัดเวลาการใช้งานเคร่ือง

คอมพิวเตอร์ เพ่ือเคร่ืองคอมพิวเตอร์นั้นไม่ได้ใช้งานเป็นระยะเวลาหนึ่ง รวมถึงต้องจ ากดั

ระยะเวลาในการเชื่อมต่อระบบสารสนเทศที่มีความส าคัญสูงด้วย 

11. ต้องมีการแยกระบบที่มีความส าคัญสูงไว้ ในบริเวณแยกต่างหากส าหรับระบบงานนี้

โดยเฉพาะ และต้องมีการก าหนดนโยบาย แผนงาน และขั้นตอนปฏิบัติส าหรับผู้ใช้งานที่

จ าเป็นต้องปฏิบัติงานของบริษัทฯ จากภายนอกส านักงาน 

12. การเข้าถึงแอพพลิเคชั่นใด ๆ ต้องถูกควบคุมและจ ากัดการเข้าถึงเฉพาะผู้ที่ได้รับอนุญาต

หรือได้รับมอบหมายให้มีสิทธิ เช่น ผ้ ูดูแลระบบ เป็นต้น รวมถึงการใช้ซอฟแวร์ที่มีลิขสิทธ์ิ

ต้องอนญุาตเฉพาะผู้ที่มีสิทธิตามจ านวนที่ซ้ือเท่านั้น 

13. การควบคุมการเข้าถึงเครือข่าย ต้องก าหนดสิทธิในการเข้าถึงเครือข่ายให้ผู้ที่จะเข้าใช้งาน

ต้องก าหนดเส้นทางการเชื่อมต่อระบบคอมพิวเตอร์ส าหรับใช้งานอินเตอร์เน็ต โดยผ่าน

ระบบรักษาความปลอดภัยของบริษัทฯ จัดสรรไว้ และออกแบบเครือข่ายโดยแบ่งเขต 
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(Zone) การใช้งาน เพ่ือท าให้การควบคุมและป้องกันภัยคุกคามได้อย่างเป็นระบบและมี

ประสิทธิภาพ 

14. การควบคุมการเข้าถึงระบบปฏิบัติการ ต้องก าหนดสิทธิให้ผู้ที่จะเข้าใช้งาน และต้องพิสูจน์

ตัวตน (Authentication) ของผู้ใช้งานก่อนเข้าใช้งาน ต้องระงับการใช้งานเมื่อผู้ใช้ไม่ใช้

งานอย่างต่อเนื่องตามระยะเวลาที่ก าหนด เพ่ือจ ากัดเวลาในการเชื่อมต่อระบบสารสนเทศ 

(Session Time-out) การควบคุมการเข้าถึงคอมพิวเตอร์แบบพกพาและอุปกรณ์ส่ือสาร

แบบพกพา (Mobile Computing and Communications) บริษัทมีนโยบายให้ผู้ใช้งาน

ใช้อุปกรณ์ส่ือสารแบบพกพาเฉพาะที่เป็นของบริษัทฯ ในการเข้าถึงหรือจัดเก็บข้อมูล

สารสนเทศของบริษัทฯ หากมีความจ าเป็นต้องใช้อุปกรณ์ส่ือสารแบบพกพาส่วนตัวในการ

เข้าถึงหรือจัดเก็บข้อมูลสารสนเทศของบริษัทฯ ต้องขออนุญาตเป็นการเฉพาะ และ

อุปกรณ์ส่ือสารแบบพกพาส่วนตัวที่ผู้ใช้งานน ามาเข้าถึงหรือจัดเก็บข้อมูลสารสนเทศของ

บริษัทฯ ต้องเป็นอุปกรณ์ส่ือสารแบบพกพาที่ไม่ปรับแต่งให้มีการละเมิดความปลอดภัย 

หรือที่ละเมิดลิขสิทธ์ิตามนโยบายที่ส่วนงานเทคโนโลยีสารสนเทศก าหนด 

15. ต้องมีการแบ่งแยกระบบเครือข่ายตามกลุ่มทีใ่ห้บริการ เช่น โซนภายในบริษัท โซนภายนอก

บริษัทฯ เป็นต้น เพ่ือให้สามารถป้องกันการบุกรุกได้อย่างเป็นระบบ 

 

4.11. นโยบำยกำรใช้งำนอุปกรณ์คอมพิวเตอร์แบบพกพำ 

1. บริษัทฯ มีนโยบายให้ผู้ใช้งาน ใช้อุปกรณ์พกพาในการเข้าถึงหรือจัดเก็บข้อมูลและ

สารสนเทศของบริษัทฯ ได้  

2. อุปกรณ์พกพาส่วนตัวที่ผู้ใช้งานน ามาเข้าถึงหรือจัดเก็บข้อมูลและสารสนเทศของบริษัทฯ 

จะต้องเป็นอุปกรณ์พกพาที่ ไม่ปรับแต่งให้มีการละเมิดความปลอดภัย เช่น “Jail 

breaking” หรือ “Rooting” ไม่ติดต้ัง Software ที่ละเมิดลิขสิทธ์ิรวมทั้งต้องก าหนดคา่

รหัสผ่านและเข้ารหัสข้อมูลหรืออุปกรณ์พกพาตามนโยบายที่ส่วนงานเทคโนโลยีสารสนเทศ

ก าหนด ทั้งนี้ ผู้ใช้งานต้องได้รับการอนุมัติการใช้งานจากผู้บังคับบัญชาหรือเลขานุการ

บริษัทกรณีผู้ใช้งานเป็นกรรมการและส่วนงานเทคโนโลยีสารสนเทศก่อนการใช้งาน 

3. บริษัทฯ ขอสงวนสิทธิในการตรวจสอบ ระงับเพิกถอนการใช้งาน และลบข้อมูลทั้งหมด 

(Wipe) บนอุปกรณ์พกพาที่ใช้ในการเข้าถึงหรือจัดเก็บข้อมูลและสารสนเทศของบริษัทฯ  

หากเห็นว่าการใช้งานมีความเส่ียงต่อโครงสร้างพ้ืนฐานหรือข้อมูลและสารสนเทศของ

บริษัทฯ 

 

4.12. กำรจัดหำ กำรพัฒนำและกำรบ ำรุงรักษำระบบสำรสนเทศ 

1. ผู้พัฒนาและผู้เป็นเจ้าของระบบต้องก าหนดความต้องการด้านความมั่นคงปลอดภัย

ส าหรับระบบที่จัดหาหรือพัฒนาขึ้นมาใช้งาน โดยการประเมินความเส่ียงและระบุข้อก าหนด

ด้านความมั่นคงปลอดภัยเพ่ือลดความเส่ียงนั้น 

2. เพ่ือป้องกันความผิดพลาดของสารสนเทศ การสูญหายของสารสนเทศหรือการใช้งาน

สารสนเทศผิดวัตถุประสงค์ ต้องมีการตรวสอบข้อมูลน าเข้าซ่ึงผู้พัฒนาระบบต้องก าหนด

กลไกว่าข้อมูลน าเข้านั้นมีความถูกต้องและเหมาะสมก่อนที่จะน าไปประมวลผลต่อไป ต้องมี

การตรวจสอบข้อมูลที่อยู่ระหว่างการประมวลผลซ่ึงผู้พัฒนาระบบต้องก าหนดกลไก

ส าหรับการตรวจสอบว่าข้อมูลที่อยู่ในระหว่างการประมวลผลเกิดความผิดพลาดขึ้นหรือไม่ 

การตรวจสอบความถูกต้องของข้อความเพ่ือให้สามารถตรวจสอบได้ว่าเป็นข้อความ
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ต้นฉบับที่ถูกต้อง และการตรวจสอบข้อมูลน าออกซ่ึงผู้พัฒนาระบบและเข้าของระบบต้อง

ก าหนดกลไกเพ่ือเป็นการทบทวนว่าการประมวลผลของสารสนเทศทีเ่กี่ยวข้องเป็นไปอย่าง

ถูกต้องและเหมาะสม 

 

4.13. มำตรกำรกำรเข้ำรหัสข้อมูล 

ต้องก าหนดให้มีนโยบายควบคุมการใช้งานการเข้ารหัสข้อมูล และให้มีผลบังคับใช้ในบริษัท

และต้องก าหนดให้มีการบริหารจัดการส าหรับกุญแจที่ใช้ในการเข้าหรือถอดรหัสข้อมูล โดยกุญแจเหล่านี้ จะ

ใช้งานร่วมกับเทคนิคการเข้ารหัสข้อมูลที่ก าหนดเป็นมาตรฐานของบริษัทฯ  

 

4.14. กำรสร้ำงควำมมั่นคงปลอดภัยให้กับไฟล์ของระบบที่ให้บริกำร 

1. ต้องก าหนดมาตรการควบคุมการติดต้ังซอฟต์แวร์ใหม่ ซอฟต์แวร์ไลบาร่ี ซอฟต์แวร์อุด

ช่องโหว่ ลงในเคร่ืองที่ใช้งาน โดยก่อนติดต้ังต้องผ่านการตรวจสอบว่าไม่ก่อให้เกิด

ปัญหากับเคร่ืองที่ให้บริการอยู่ 

2. ผู้พัฒนาระบบต้องหลีกเลี่ยงการใช้ข้อมูลจริงในการทดสอบระบบ หากจ าเป็นต้องได้รับ

อนุญาตจากเข้าของข้อมูลก่อน และผู้พัฒนาระบบต้องควบคุมการเข้าถึง Source Code 

ของระบบที่ใช้งานจริง และควรเก็บ Source Code ไว้ในที่ ๆ ปลอดภัย 

3. ต้องก าหนดขั้นตอนปฎิบัติส าหรับควบคุมการเปลี่ยนแปลงแก้ไขซอฟต์แวร์ส าหรับระบบ

สารสนเทศที่ ใช้งานจริงและต้องตรวจสอบเมื่อระบบปฏิบัติการมีการแก้ไขหรือ

เปลี่ยนแปลงเพ่ือให้มั่นใจว่าแอปพลิเคชั่นที่ท างานอยู่นั้นท างานปกติหรือไม่เกิดปัญหาขึ้น 

อีกทั้งไม่แก้ไขเปลี่ยนแปลงซอฟต์แวร์ที่มาจากผู้ผลิต หากจ าเป็นให้แก้ไขตามความจ าเป็น

เท่านั้น 

4. ต้องป้องกันการร่ัวไหลของสารสนเทศ หรือลดโอกาสที่จะท าให้สารสนเทศเกิดการร่ัวไหล

ออกไป และต้องก าหนดมาตรการควบคุมและตรวจสอบการว่าจ้างให้พัฒนาระบบต้องมี

ความชัดเจน รวมถึงการรับรองคุณภาพของระบบ และก าหนดขอบเขตในการว่าจ้างด้วย 

5. เพ่ือลดความเส่ียงจากการโจมตี โดยอาศัยช่องโหว่ทางเทคนิคที่มีการเผยแพร่ต้องมีการ

ติดตามข่าวสารที่เกี่ยวข้องกับช่องโหว่ในระบบต่าง ๆ อย่างสม ่าเสมอ 

 

4.15. กำรบริหำรจัดกำรเหตุกำรณ์ที่เก่ียวข้องกับควำมมั่นคงปลอดภัยของบริษัทฯ  

1. ผู้ใช้งานต้องรายงานเหตุการณ์ที่เกี่ยวข้องกับความมั่นคงปลอดภัยของบริษัทฯ เช่น 

จุดอ่อนใด ๆ ให้แก่ผู้บังคับบัญชา หรือส่วนงานเทคโนโลยีสารสนเทศทันทีที่พบหรือสงสัย

ว่ามีส่ิงผิดปกติเกิดขึ้นและต้องก าหนดหน้าที่และความรับผิดชอบเพ่ือรับมือกับเหตุการณท์ี่

เกี่ยวข้องกับความมั่นคงปลอดภัยของหน่วยงานโดยต้องมีการบันทึกเหตุการณ์ 

พิจารณาถึงประเภทของเหตุการณ์ ปริมาณที่เกิดขึ้นและค่าใช้จ่ายที่เกิดขึ้นจากความ

เสียหาย 

2. ต้องเก็บรวบรวมหลักฐานตามกฏหรือหลักเกณฑ์เพ่ือใช้ส าหรับอ้างอิงในกระบวนการศาล

หรือที่เกี่ยวข้อง 
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4.16. กำรบริหำรควำมต่อเนื่องในกำรด ำเนินงำนของบริษัทฯ   

1. ต้องจัดล าดับความส าคัญของกระบวนการสร้างความต่อเนื่องทางธุรกิจ ระบุเหตุการณ์ที่

ท าให้กระบวนการทางธุรกิจหยุดชะงัก ความเป็นไปได้และผลกระทบที่จะเกิดขึ้น และแผน

บริหารความต่อเนื่องทางธุรกิจจะจัดท าขึ้นส าหรับระบบงานที่มีความส าคัญ 

2. แผนบริหารความต่อเนื่องทางธุรกิจทั้งหมดจะได้รับการทดสอบเป็นประจ าอย่างน้อยปีละ 1 

คร้ัง เพ่ือให้มั่นใจว่าเมื่อเกิดเหตุฉุกเฉิน แผนที่น ามาทดสอบสามารถใช้งานได้จริง 

3. ต้องก าหนดกรอบส าหรับการวางแผนเพ่ือสร้างความต่อเนื่องให้กับธุรกิจเพ่ือให้แผน

ทั้งหมดมีความสอดคล้องกัน ครอบคลุมข้อก าหนดด้านความมั่นคงปลอดภัยด้าน

เทคโนโลยีสารสนเทศ 

4. จัดท าระบบส ารองข้อมูลของระบบสารสนเทศ เพ่ือให้ระบบสารสนเทศของบริษัทฯ สามารถ

ให้บริการได้อย่างต่อเนื่องและมีเสถียรภาพ ต้องจัดท าระบบสารสนเทศและระบบส ารอง

ข้อมูลที่เหมาะสมให้อยู่ในสภาพพร้อมใช้งาน พร้อมทั้งก าหนดหน้าที่และความรับผิดชอบ

ของผู้ดูแลระบบในการส ารองข้อมูล และจัดท าแผนเตรียมความพร้อมในกรณีฉุกเฉินหรือ

ในกรณีที่ไม่สามารถด าเนินการได้อย่างน้อยปีละ 1 คร้ัง เพ่ือให้สามารถใช้งานระบบ

สารสนเทศได้ตามปกติอย่างต่อเนื่อง และแผนบริหารความต่อเนื่องทางธุรกิจดังกล่าว

ต้องถูกทบทวนและปรับปรุงหากมีความจ าเป็น 

 

4.17. กำรปอ้งกันโปรแกรมไม่ประสงค์ดี 

บริษัทฯ และส่วนงานเทคโนโลยีสารสนเทศจะต้องใช้ซอฟแวร์ที่มีกระบวนการในการจัดการ

และป้องกันโปรแกรมไม่ประสงค์ดี และพนักงานทุกคนต้องให้ความร่วมมือปฏิบัติตามนโยบายดังกล่าว

รวมทั้งไม่ติดต้ังซอฟแวร์เอง โดยไม่ได้รับอนุญาตจากผู้ดูแลระบบ หรือผู้ที่ได้รับมอบหมายให้ท างานแทน 

 

4.18. กำรปฏิบัติตำมข้อก ำหนด 

1. ผู้ใช้งานทุกคนมีหน้าที่ต้องท าความเข้าใจ และปฏิบัติตามนโยบาย กฎระเบียบข้อบังคับ

กฎหมาย หรือสัญญาที่เกี่ยวข้องกับการใช้งานเทคโนโลยีสารสนเทศที่ก าหนดขึ้นอย่าง

เคร่งครัด ทั้งนี้ รวมถึงแต่ไม่จ ากัดเฉพาะ 

 นโยบายในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศ 

 พ.ร.บ. ว่าด้วยการกระท าผิดเกี่ยวกับคอมพิวเตอร์ พ.ศ. 2550 

 พ.ร.บ. ธุรกรรมทางอิเล็กทรอนิกส์ 

 พ.ร.บ. ลิขสิทธ์ิ 

 พ.ร.บ. เคร่ืองหมายการค้า 

 พ.ร.บ. คุ้มครองข้อมูลส่วนบุคคล พ.ศ. 2562 

2. ข้อมูลที่ถูกสร้าง เก็บรักษา หรือส่งผ่านระบบสารสนเทศของบริษัทฯ ถือเป็นทรัพย์สินของ

บริษัทฯ ยกเว้นข้อมูลที่เป็นทรัพย์สินของลูกค้าหรือบุคคลภายนอก ซอฟต์แวร์หรือวัสดุ

อ่ืน ๆ ที่ได้รับการคุ้มครองโดยสิทธิบัตรหรือลิขสิทธ์ิของบุคคลภายนอก 

3. ต้องก าหนดให้มีการป้องกันข้อมูล ที่เกี่ยวข้องกับข้อก าหนดทางกฏหมายและแนวปฏิบัติ

ข้อก าหนดที่ปรากฏในสัญญา และข้อก าหนดทางธุรกิจ รวมถึงต้องมีมาตรการป้องกัน

ข้อมูลส่วนตัวตามที่ระบุไว้ในกฏหมาย แนวปฏิบัติและสัญญาที่เกี่ยวข้อง 

4. ต้องก าหนดให้มีการป้องกัน สารสนเทศ ระบบสารสนเทศ ระบบคอมพิวเตอร์ ระบบ

เครือข่ายและคอมพิวเตอร์แม่ข่าย ไม่ให้ใช้งานไปในทางที่ผิดหรือโดยไม่มีสิทธิและต้อง
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ก าหนดให้ใช้มาตรการเข้ารหัสข้อมูลโดยให้ยึดถือตามหรือสอดคล้องกับข้อตกลงทาง

กฏหมาย 

5. การทบทวน ตรวจสอบการใช้งานระบบทุกระบบเป็นสิทธิที่บริษัทสามารถกระท าได้หาก

บริษัทเห็นว่าจ าเป็น โดยไม่จ าเป็นต้องแจ้งให้ทราบล่วงหน้า 

6. ต้องมีการตรวจสอบระบบว่ามีความมั่นคงปลอดภัยเพียงพอหรือไม่โดยใช้ซอฟต์แวร์

ค้นหาช่องโหว่ และทดสอบการโจมตีระบบเพ่ือตรวจข้อบกพร่องของระบบด้วย 

7. ต้องระบุข้อก าหนดและกิจกรรมที่เกี่ยวข้องกับการตรวจสอบระบบสารสนเทศ เพ่ือให้มี

ผลกระทบน้อยที่สุดต่อกระบวนการทางธุรกิจ และต้องมีการป้องกันซอฟต์แวร์ที่ใช้ในการ

ตรวจสอบระบบ ไม่ให้มีการน าซอฟต์แวร์ไปใช้ในทางที่ผิด โดยก าหนดให้มีการแยกการ

ติดต้ังเคร่ืองมือที่ใช้ในการตรวจสอบระบบสารสนเทศ 

 

5. กำรแจกจ่ำยเอกสำรนโยบำยในกำรรักษำควำมมั่นคงปลอดภัยด้ำนสำรสนเทศ 

5.1 แผนกำรเผยแพร่นโยบำย 

เอกสารนโยบายฉบับนี้จะจัดท าให้ผู้ใช้งานทุกคนได้อ่านและท าความเข้าใจ และประกาศ

บนเวปไซตข์องบริษัทฯ  

 

5.2 แผนกำรฝึกอบรม 

1. วิเคราะห์ว่าพนักงานส่วนไหนได้รับผลกระทบจากนโยบายในการรักษาความมั่นคง

ปลอดภัยด้านสารสนเทศ 

2. พนักงานที่ได้รับผลกระทบดังกล่าวต้องได้รับการฝึกอบรมเร่ืองนโยบายในการรักษาความ

มั่นคงปลอดภัยด้านสารสนเทศ 

3. ท าแผนการฝึกอบรมเร่ืองนโยบายในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศตาม

ความจ าเป็น 

 

6. วิธีกำรปฏิบัติให้เปน็ไปตำมนโยบำย 

ส่วนงานเทคโนโลยีสารสนเทศ ได้จัดท านโยบายในการรักษาความมัน่คงปลอดภัยด้านสารสนเทศ 

เพ่ือให้เกิดความมั่นคงปลอดภัยแก่สารสนเทศ 

 

7. บทลงโทษ 

ผู้ใช้งานคนใดที่ฝ่าฝืนนโยบายฉบับนี้ บริษัทฯ พิจารณาลงโทษทางวินัยตามระเบียบบริหารงาน

บุคคล รวมทั้งอาจมีความรับผิดทั้งทางอาญาและทางแพ่ง 

 

8. กำรทบทวนนโยบำย 

หัวหน้าส่วนงานเทคโนโลยีสารสนเทศ ต้องด าเนินการทบทวนนโยบายฉบับนี้เป็นประจ าอย่าง

น้อยปีละ 1 คร้ัง และต้องเสนอให้ต่อที่ประชุมคณะกรรมการบริษัทพิจารณาอนุมัติ หากมีการเปลี่ยนแปลง 
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นโยบายด้านความปลอดภัยสารสนเทศฉบับนี้ได้มีการปรับแก้ไขให้เป็นปัจจุบัน และได้รับอนุมัติ

จากที่ประชุมคณะกรรมการบริษัท คร้ังที่ 2/2566 เมื่อวันที่ 7 เมษายน 2566 โดยให้มีผลบังคับใช้ต้ังแต่

วันที่ 7 เมษายน 2566 เป็นต้นไป 

 

บริษัท พีเอ็มซี เลเบิล แมททีเรียลส์ จ ำกัด (มหำชน) 

 

       

 

 (นำยอัฒฑวุฒ ิ หิรัญบูรณะ) 

               ประธำนกรรมกำรบริษัท 


