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นโยบำยกำรรักษำควำมปลอดภัยระบบเทคโนโลยีสำรสนเทศ 

 

นโยบายการรักษาความปลอดภัยระบบเทคโนโลยีสารสนเทศฉบับนี้ ถือเป็นส่วนหนึ่งของ “นโยบำย

ด้ำนควำมปลอดภัยระบบเทคโนโลยีสำรสนเทศ” ของบริษัท พีเอ็มซี เลเบิล แมททีเรียลส์ จ ากัด (มหาชน) 

ต่อไปนี้เรียกว่า “บริษัทฯ” โดยบริษัทฯ มีนโยบายให้ระบบเทคโนโลยีสารสนเทศนี้ เป็นปัจจัยส าคัญที่ช่วย

สนับสนุนนโยบายการพัฒนาธุรกิจอย่างย่ังยืนไปกับส่ิงแวดล้อมและสังคมขององค์กร เพ่ือรองรับการ

ตอบสนองต่อความคาดหวังและความต้องการของผู้มีส่วนได้เสีย โดยเฉพาะการมีแนวปฏิบัติมีเคร่ืองมือ   

มีมาตรฐานที่ใช้ด าเนินการที่ทันสมัย มีประสิทธิภาพ และมีความปลอดภัยสอดคล้องตามมาตรฐานสากล 

 

เพ่ือให้การด าเนินการใด ๆ ด้านเทคโนโลยีสารสนเทศของบริษัทฯ และบริษัทย่อย มีความมั่นคง

ปลอดภัยและน่าเชื่อถือ ตลอดจนข้อมูลและสินทรัพย์สารสนเทศของบริษัทฯ ได้รับกำรดูแลรักษำอย่ำง

เหมำะสม โดยค ำนึงถึงควำมเส่ียงจำกภัยคุกคำมด้ำนควำมมั่นคงปลอดภัยสำรสนเทศและด้ำนควำมมั่นคง

ปลอดภัยไซเบอร์ที่อำจเกิดขึ้น มำตรกำรในกำรรักษำควำมลับ ควำมถูกต้อง ครบถ้วน สมบูรณ์และควำม

พร้อมใช้ต่อกำรด ำเนินงำนอย่ำงเหมำะสม รวมถึงสอดคล้องกับข้อบังคับ กฎ ระเบียบ กฎหมำยด้ำนควำม

มั่นคงปลอดภัยสำรสนเทศ จึงได้ก าหนดนโยบายการรักษาความปลอดภัยระบบเทคโนโลยีสารสนเทศไว้ดังนี้ 

 

นโยบำยกำรรักษำควำมปลอดภัยระบบเทคโนโลยีสำรสนเทศ 

ก าหนดให้นโยบายการรักษาความปลอดภัยระบบเทคโนโลยีสารสนเทศมีรายละเอียด ดังนี้ 

1) กำรตรวจสอบและประเมินควำมเส่ียง 

ส่วนงานเทคโนโลยีสารสนเทศ หรือหน่วยงานที่ได้รับมอบหมายให้ดูแลระบบสารสนเทศของ

บริษัทฯ ต้องจัดให้มีการบริหารจัดการความเส่ียงด้านเทคโนโลยีสารสนเทศ โดยให้ครอบคลุมถึงการระบุ

ความเส่ียง การประเมินความเส่ียง และการควบคุมความเส่ียงให้อยู่ในเกณฑ์ที่บริษัทฯ ยอมรับได้ รวมถึงจัด

ให้มีผู้รับผิดชอบในการบริหารจัดการความเส่ียงด้านเทคโนโลยีสารสนเทศอย่างเหมาะสม เพ่ือให้มั่นใจว่าการ

จัดการความเส่ียงด้านเทคโนโลยีสารสนเทศถูกจัดการอย่างเหมาะสม 

 

2) กำรบริหำรจัดกำรทรัพยำกรด้ำนเทคโนโลยีสำรสนเทศ 

ส่วนงานเทคโนโลยีสารสนเทศ ต้องจัดให้มีการบริหารทรัพยากรด้านเทคโนโลยีสารสนเทศให้

สอดคล้องกับแผนกลยุทธ์บริษัทฯ โดยให้ครอบคลุมถึงการบริหารทรัพยากรบุคคลและระบบเทคโนโลยี

สารสนเทศที่เพียงพอต่อการด าเนินงานด้านเทคโนโลยีสารสนเทศ รวมถึงจัดให้มีการจัดการความเส่ียง

ส าคัญในกรณีที่ไม่สามารถจัดสรรทรัพยากรได้เพียงพอต่อการด าเนินงานด้านเทคโนโลยีสารสนเทศ 

 

3) กำรรักษำควำมปลอดภัยต่อทรัพย์สินสำรสนเทศ 

3.1) กำรควบคุมกำรเข้ำถึงข้อมูลและระบบสำรสนเทศ 

ส่วนงานเทคโนโลยีสารสนเทศ หรือหน่วยงานที่ได้รับมอบหมายให้ดูแลระบบสารสนเทศ

ของบริษัทฯ ต้องก าหนดมาตรฐานการรักษาความปลอดภัยระบบเทคโนโลยีสารสนเทศ ส าหรับ

การควบคุมเข้าถึงและการใช้งานระบบสารสนเทศของบริษัทฯ ให้เหมาะสมกับประเภทของข้อมูล 

ล าดับความส าคัญ หรือล าดับชั้นความลับของข้อมูลรวมทั้งระดับชั้นการเข้าถึง เวลาที่ได้เข้าถึง

และช่องทางการเข้าถึง และจัดให้มีการป้องกันการบุกรุกผ่านระบบเครือข่ายจากผู้บุกรุก รวมถึง

จากโปรแกรมที่ไม่พึงประสงค์ที่จะสร้างความเสียหายให้แก่ข้อมูลของบริษัทฯ 



นโยบายการรักษาความปลอดภัยระบบเทคโนโลยีสารสนเทศ 

 

 

3 

 

3.2) กำรสร้ำงควำมมั่นคงปลอดภัยด้ำนกำยภำพและสภำพแวดล้อม 

ส่วนงานเทคโนโลยีสารสนเทศ หรือหน่วยงานที่ได้รับมอบหมายให้ดูแลระบบสารสนเทศ

ของบริษัทฯต้องก าหนดมาตรการป้องกัน ควบคุมการใช้งาน และการบ ารุงรักษาด้านกายภาพ

ของทรัพย์สินสารสนเทศและอุปกรณ์สารสนเทศซ่ึงเป็นโครงสร้างพ้ืนฐานที่สนับสนุนการท างาน

ของระบบสารสนเทศของบริษัทฯ ให้อยู่ในสภาพที่มีความสมบูรณ์พร้อมใช้ รวมถึงป้องกันการ

เข้าถึงทรัพย์สินสารสนเทศหรือการเปิดเผยข้อมูลโดยไม่ได้รับอนุญาต 

 

3.3) กำรจัดกำรข้อมูลสำรสนเทศและกำรรักษำควำมลับ 

(1) กำรจ ำแนกประเภททรัพย์สินสำรสนเทศ 

ส่วนงานเทคโนโลยีสารสนเทศ หรือหน่วยงานที่ได้รับมอบหมายให้ดูแลระบบสารสนเทศ

ของบริษัทฯ ต้องก าหนดแนวทางการจัดหมวดหมู่ของทรัพย์สินสารสนเทศ และจัดล าดับชั้น

ความลับของสารสนเทศ โดยต้องก าหนดชั้นความลับให้สอดคล้องกับกฎหมายและข้อก าหนดที่

เกี่ยวข้องกับบริษัทฯ มาร่วมพิจารณาการก าหนดชั้นความลับที่เหมาะสม รวมถึงต้องด าเนินการ

บริหารจัดการล าดับชั้นความลับข้อมูลตามแนวทางการด าเนินงานที่ก าหนดไว้ 

 

(2) กำรจัดท ำระบบส ำรองและแผนรองรับกรณีเกิดเหตุฉุกเฉิน 

ส่วนงานเทคโนโลยีสารสนเทศ หรือหน่วยงานที่ได้รับมอบหมายให้ดูแลระบบสารสนเทศ

ของบริษัทฯ ต้องจัดท าระบบสารสนเทศส ารองที่เหมาะสมให้อยู่ในสภาพพร้อมใช้งานโดย

คัดเลือกระบบสารสนเทศที่ส าคัญ รวมทั้งจัดท าแผนรองรับกรณีเกิดเหตุฉุกเฉินในกรณีที่ไม่

สามารถด าเนินการด้วยวิธีการทางอิเล็กทรอนิกส์ เพ่ือให้สามารถใช้งานสารสนเทศได้ตามปกติ

อย่างต่อเนื่อง โดยต้องปรับปรุงแผนเตรียมความพร้อมกรณีฉุกเฉินดังกล่าวให้สามารถปรับ

ใช้ได้อย่างเหมาะสมและสอดคล้องกับการใช้งานตามการด าเนินงาน พร้อมทั้งต้องมีการก าหนด

หน้าที่และความรับผิดชอบของบุคลากรซ่ึงดูแลรับผิดชอบระบบสารสนเทศ ระบบสารสนเทศ

ส ารอง และการจัดท าแผนรองรับกรณีเกิดเหตุฉุกเฉินในกรณีที่ไม่สามารถด าเนินการด้วยวิธีการ

ทางอิเล็กทรอนิกส์ และให้มีการทดสอบสภาพพร้อมใช้งานของระบบสารสนเทศระบบส ารอง และ

แผนรองรับกรณีเกิดเหตุฉุกเฉินอย่างสม ่าเสมอ 

 

(3) กำรควบคุมกำรเข้ำรหัสข้อมูล 

ส่วนงานเทคโนโลยีสารสนเทศ หรือหน่วยงานที่ได้รับมอบหมายให้ดูแลระบบสารสนเทศ

ของบริษัทฯ ต้องก าหนดมาตรการการเข้ารหัสลับข้อมูลและแนวทางการเลือกมาตรฐานการ

เข้ารหัสลับข้อมูลโดยให้มีความเหมาะสมกับความเส่ียงที่อาจเกิดขึ้นกับข้อมูลในแต่ละล าดับชั้น

ความลับที่ก าหนดไว้ รวมทั้งติดตามให้มีการปฏิบัติให้เป็นไปตามนโยบายและวิธีการดังกล่าว

อย่างสม ่าเสมอ 

 

3.4) กำรควบคุมดูแลบุคลำกรผู้ปฏิบัติงำน 

(1) กำรควบคุมกำรใช้งำนของผู้ใช้งำน 

ส่วนงานเทคโนโลยีสารสนเทศ หรือหน่วยงานที่ได้รับมอบหมายให้ดูแลระบบสารสนเทศ

ของบริษัทฯ ต้องจัดให้มีการควบคุมการใช้งานทรัพย์สินสารสนเทศและระบบสารสนเทศ ดังนี้ 

 

 



นโยบายการรักษาความปลอดภัยระบบเทคโนโลยีสารสนเทศ 

 

 

4 

 

1. ก ำหนดมำตรกำรปอ้งกันทรัพย์สินสำรสนเทศประเภทอุปกรณ์ระหว่ำงที่ไม่มีผู้ใช้งำน 

ส่วนงานเทคโนโลยีสารสนเทศ หรือหน่วยงานที่ ได้รับมอบหมายให้ดูแลระบบ

สารสนเทศของบริษัทฯ ต้องก าหนดให้ผู้ใช้งานเข้าใช้เคร่ืองคอมพิวเตอร์หรือระบบเทคโนโลยี

สารสนเทศโดยการใส่รหัสผ่าน และให้ออกจากระบบสารสนเทศ ระบบงานคอมพิวเตอร์ที่ใช้งาน 

และเคร่ืองคอมพิวเตอร์ โดยทันทีเมื่อไม่มีความจ าเป็นต้องใช้งาน หรือเมื่อเสร็จส้ินการ

ปฏิบัติงาน รวมถึงให้มีการล็อคหน้าจอเคร่ืองคอมพิวเตอร์หรืออุปกรณ์ที่ส าคัญเมื่อไม่ได้ใช้งาน

หรือเมื่อออกห่างจากเคร่ืองคอมพิวเตอร์ตามเวลาที่ก าหนดอย่างเหมาะสม 

 

2. ก ำหนดกำรใช้งำนอุปกรณ์เคล่ือนที่และกำรปฏิบัติงำนจำกเครือข่ำยภำยนอกบริษัทฯ 

ส่วนงานเทคโนโลยีสารสนเทศ หรือหน่วยงานที่ ได้รับมอบหมายให้ดูแลระบบ

สารสนเทศของบริษัทฯ ต้องก าหนดให้มีมาตรการที่เหมาะสมควบคุมความมั่นคงปลอดภัยของ

อุปกรณ์ส่ือสารประเภทพกพา โดยพิจารณาจากความเส่ียงที่มีการน าอุปกรณ์เข้ามาเชื่อมต่อกับ

เครือข่ายคอมพิวเตอร์ของบริษัทฯรวมถึงก าหนดมาตรการควบคุมส าหรับการน าอุปกรณ์ออกไป

ใช้งานภายนอกบริษัทฯ 

 

3. ก ำหนดกำรควบคุมกำรติดต้ังซอฟต์แวร์บนระบบงำน 

ส่วนงานเทคโนโลยีสารสนเทศ หรือหน่วยงานที่ ได้รับมอบหมายให้ดูแลระบบ

สารสนเทศของบริษัทฯ ต้องจัดท าขั้นตอนปฏิบัติงานและมาตรการควบคุมการติดต้ังซอฟต์แวร์

บนระบบที่ให้บริการจริงเพ่ือจ ากัดการติดต้ังซอฟต์แวร์โดยผู้ใช้งานและป้องกันการติดต้ัง

ซอฟต์แวร์ที่ไม่ได้รับอนุญาตให้ใช้งาน และก าหนดรายการซอฟต์แวร์มาตรฐาน (Software 

Standard) ที่อนุญาตให้ติดต้ังบนเคร่ืองคอมพิวเตอร์ของบริษัทฯ อย่างเป็นลายลักษณ์อักษร 

และปรับปรุงให้เป็นปัจจุบันเสมอ รวมถึงส่ือสารให้ผู้ใช้งานภายในบริษัทฯรับทราบและปฏิบัติตาม 

 

(2) กำรควบคุมดูแลผู้ให้บริกำรภำยนอกด้ำนเทคโนโลยีสำรสนเทศ (IT Outsourcing) 

ส่วนงานเทคโนโลยีสารสนเทศ หรือหน่วยงานที่ ได้รับมอบหมายให้ดูแลระบบ

สารสนเทศของบริษัทฯ ต้องจัดท าข้อก าหนดและกรอบการปฏิบัติงานของผู้ให้บริการภายนอก

ด้านเทคโนโลยีสารสนเทศให้มีประสิทธิภาพ มีความมั่นคงปลอดภัย โดยข้อก าหนดและกรอบการ

ปฏิบัติงานต้องครอบคลุมกรณีที่ ผู้รับด าเนินการมีการให้ผู้บริการภายนอกรายอ่ืน (Sub-

Contract) รับช่วงจัดการงานด้านเทคโนโลยีสารสนเทศ 

 

3.5) กำรจัดกำรระบบเครือข่ำยคอมพิวเตอร์และกำรรับส่งข้อมูลสำรสนเทศ 

(1) กำรรักษำควำมมั่นคงปลอดภัยด้ำนกำรส่ือสำรข้อมูลสำรสนเทศผ่ำนระบบเครือข่ำย

คอมพิวเตอร์ 

ส่วนงานเทคโนโลยีสารสนเทศ หรือหน่วยงานที่ ได้รับมอบหมายให้ดูแลระบบ

สารสนเทศของบริษัทฯ ต้องควบคุม ก ากับให้มีการบริหารจัดการการควบคุมเครือข่าย

คอมพิวเตอร์ให้มีความมั่นคงปลอดภัย และควบคุมให้มีการก าหนดคุณสมบัติทางด้านความ

มั่นคงปลอดภัย ระดับของการให้บริการ และความต้องการด้านการบริหารจัดการของการ

ให้บริการเครือข่ายในข้อตกลงหรือสัญญาการให้บริการด้านเครือข่ายต่างๆ ทั้งที่เป็นการ

ให้บริการจากภายในหรือภายนอก รวมถึงจัดให้มีการแบ่งแยกระบบเครือข่ายคอมพิวเตอร์ตาม
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ความเหมาะสม โดยต้องพิจารณาถึงความต้องการเข้าถึงระบบเครือข่าย ผลกระทบทางด้าน

ความมั่นคงปลอดภัยสารสนเทศ และระดับความส าคัญของข้อมูลที่อยู่บนเครือข่ายนั้น 

 

(2) กำรควบคุมกำรรับส่งข้อมูลสำรสนเทศ 

ส่วนงานเทคโนโลยีสารสนเทศ หรือหน่วยงานที่ ได้รับมอบหมายให้ดูแลระบบ

สารสนเทศของบริษัทฯ ต้องจัดให้มีการควบคุมข้อมูลที่มีการแลกเปลี่ยนระหว่างหน่วยงาน

ภายในบริษัทฯ รวมทั้งบริษัทในกลุ่มบริษัทฯ และระหว่างบริษัทฯ กับหน่วยงานภายนอกโดยให้

เป็นไปตามหลักเกณฑ์ดังต่อไปนี้ 

1. ฝ่ายเทคโนโลยีสารสนเทศ ต้องควบคุม ก ากับให้มีข้อก าหนดส าหรับการปฏิบัติงานใน

การแลกเปลี่ยนข้อมูลสารสนเทาะสมส าหรับประเภทของการส่ือสารที่ใช้และประเภท

ของข้อมูลล าดับชั้นความลับของข้อมูล รวมถึงควบคุมให้มีข้อตกลงในการ

แลกเปลี่ยนข้อมูลสารสนเทศทั้งที่เป็นการแลกเปลี่ยนระหว่างหน่วยงานภายในบริษัทฯ 

รวมทั้งบริษัทในกลุ่มบริษัทฯ และระหว่างบริษัทฯกับหน่วยงานภายนอกอย่างเป็นลาย

ลักษณ์อักษร 

2. ฝ่ายเทคโนโลยีสารสนเทศ ต้องก าหนดมาตรการในการควบคุมการรับส่งข้อความทาง

อิเล็กทรอนิกส์ (Electronic Messaging) เช่น จดหมายอิเล็กทรอนิกส์ (E-Mail) 

หรือ EDI (Electronic Data Interchange) หรือ Instant Messaging เป็นต้น โดย

ข้อความทางอิเล็กทรอนิกส์ที่ส าคัญจะต้องได้รับการป้องกันอย่างเหมาะสมจากการ

พยายามเข้าถึง การแก้ไขการรบกวนท าให้ระบบหยุดให้บริการจากผู้ไม่มีสิทธิ 

3. ผู้บริหารระดับฝ่ายต้องจัดให้บุคลากรและหน่วยงานภายนอกที่ปฏิบัติงานให้บริษัทฯ มี

การท าสัญญารักษาความลับหรือไม่เปิดเผยข้อมูลของบริษัทฯ อย่างเป็นลายลักษณ์

อักษร 

 

3.6) กำรปอ้งกันภัยคุกคำมต่อระบบสำรสนเทศ 

(1) กำรปอ้งกันภัยคุกคำมจำกโปรแกรมไม่ประสงค์ดี 

ส่วนงานเทคโนโลยีสารสนเทศ หรือหน่วยงานที่ได้รับมอบหมายให้ดูแลระบบสารสนเทศ

ของบริษัทฯ ต้องก าหนดมาตรการส าหรับการตรวจจับ การป้องกัน และการกู้คืนระบบเพ่ือ

ป้องกันทรัพย์สินจากซอฟต์แวร์ไม่ประสงค์ดี รวมทั้งต้องมีการสร้างความตระหนักที่เกี่ยวข้อง

ให้กับผู้ใช้งานอย่างเหมาะสม 

(2) กำรบริหำรจัดกำรช่องโหว่ทำงเทคนิค 

ส่วนงานเทคโนโลยีสารสนเทศ หรือหน่วยงานที่ได้รับมอบหมายให้ดูแลระบบสารสนเทศ

ของบริษัทฯ ต้องควบคุมให้ระบบสารสนเทศของบริษัทฯ ได้รับการพิสูจน์ถึงช่องโหว่ทางเทคนิค

ซ่ึงอาจเกิดขึ้นได้ โดยให้เป็นไปตามหลักเกณฑ์ดังต่อไปนี้ 

1. จัดให้มีการทดสอบการเจาะระบบ (Penetration Test) กับระบบงานที่มีความส าคญัที่

เชื่อมต่อกับระบบเครือข่ายภายนอก (Untrusted Network) โดยบุคคลที่เป็นอิสระ

จากหน่วยงานที่รับผิดชอบด้านเทคโนโลยีสารสนเทศ และเป็นไปตามการวิเคราะห์ความ

เส่ียงและผลกระทบทางธุรกิจ (Risk and Business Impact Analysis) ดังนี้ 

1.1. กรณีที่เป็นระบบงานส าคัญที่ประเมินแล้วมีความส าคัญสูง ต้องทดสอบอย่าง

น้อยทุก 3 ปี และเมื่อมีการเปลี่ยนแปลงระบบงานดังกล่าวอย่างมีนัยส าคัญ 

1.2. กรณีที่เป็นระบบงานที่มีความส าคัญอ่ืน ๆ ต้องทดสอบอย่างน้อยทุก 5 ปี 
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2. จัดให้มีการประเมินช่องโหว่ของระบบ (Vulnerability Assessment) กับระบบงานที่

มีความส าคัญทุกระบบอย่างน้อยปีละ 1 คร้ังและเมื่อมีการเปลี่ยนแปลงระบบงาน

ดังกล่าวอย่างมีนัยส าคัญ และรายงานผลไปยังหน่วยงานที่เกี่ยวข้องเพ่ือให้รับทราบ

และหาแนวทางการแก้ไขและป้องกัน 

3. จัดให้มีการทดสอบขั้นตอนและกระบวนการในการบริหารจัดการเหตุการณ์ที่อาจส่งผล

กระทบต่อความมั่นคงปลอดภัยของระบบสารสนเทศอย่างน้อยปีละ 1 คร้ัง โดยอย่าง

น้อยต้องครอบคลุมถงึการบริหารจัดการความเส่ียงไซเบอร์ (Cyber Security Drill) 

 

3.7) กำรจัดหำ พัฒนำ และดูแลรักษำระบบสำรสนเทศ 

ส่วนงานเทคโนโลยีสารสนเทศ หรือหน่วยงานที่ได้รับมอบหมายให้ดูแลระบบสารสนเทศ

ของบริษัทฯ ต้องจัดให้มีข้อก าหนดในการจัดหา พัฒนา และดูแลรักษาระบบสารสนเทศที่

เหมาะสม เพ่ือลดความผิดพลาดในการก าหนดความต้องการ การออกแบบ การพัฒนา และการ

ทดสอบระบบสารสนเทศที่มีการพัฒนาขึ้นใหม่หรือปรับปรุงระบบงานเพ่ิมเติม รวมถึงควบคุมให้

ระบบงานที่พัฒนาหรือจัดหาเป็นไปตามข้อตกลงที่ก าหนดไว้ 

 

4) กำรก ำหนดมำตรฐำนกำรรักษำควำมปลอดภัยระบบเทคโนโลยีสำรสนเทศ 

ส่วนงานเทคโนโลยีสารสนเทศ ต้องจัดให้มีมาตรฐานการรักษาความปลอดภัยระบบเทคโนโลยี

สารสนเทศของหน่วยงานที่สอดคล้องกับนโยบายการรักษาความปลอดภัยระบบเทคโนโลยีสารสนเทศที่ได้

ประกาศใช้งาน และด าเนินการประกาศให้ผู้เกี่ยวข้องทั้งหมดทราบ เพ่ือให้สามารถเข้าถึง เข้าใจ และปฏิบัติ

ตาม มาตรฐานการรักษาความปลอดภัยระบบเทคโนโลยีสารสนเทศได้ และต้องก าหนดผู้รับผิดชอบตาม

มาตรฐานการรักษาความปลอดภัยระบบเทคโนโลยีสารสนเทศดังกล่าวให้ชัดเจน โดยมาตรฐานการรักษา

ความปลอดภัยระบบเทคโนโลยีสารสนเทศของบริษัทฯ แบ่งออกเป็น 14 ข้อ ได้แก่ 

1. มาตรการรักษาความมั่นคงปลอดภัยของระบบสารสนเทศ (Information Security 

Standard) 

2. การจัดโครงสร้างความมั่นคงปลอดภัยของระบบสารสนเทศ (Organization of 

Information Security) 

3. การสร้างความมั่นคงปลอดภัยของระบบสารสนเทศด้านบุคลากร (Human Resource 

Security) 

4. การบริหารจัดการทรัพย์สินสารสนเทศ (Asset Management) 

5. การควบคุมการเข้าถึงข้อมูลและระบบสารสนเทศ (Access Control) 

6. การควบคุมการเข้ารหัสข้อมูล (Cryptographic Control) 

7. การสร้างความมั่นคงปลอดภัยด้านกายภาพและสภาพแวดล้อม (Physical and 

Environmental Security) 

8. การรักษาความมั่นคงปลอดภัยในการปฏิ บัติงานที่ เกี่ยวข้องกับระบบสารสนเทศ 

(Operations Security) 

9. การรักษาความมั่นคงปลอดภัยด้านการส่ือสารข้อมูลสารสนเทศผ่านระบบเครือข่าย

คอมพิวเตอร์ (Communications Security) 

10. การจัดหา พัฒนา และดูแลรักษาระบบสารสนเทศ (System Acquisition, Development 

and Maintenance) 

11. การใช้บริการระบบสารสนเทศจากผู้ให้บริการภายนอก (IT Outsourcing) 
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12. การบริหารจัดการเหตุการณ์ที่อาจส่งผลกระทบต่อความมั่นคงปลอดภัยของระบบ

สารสนเทศ (Information Security Incident Management) 

13. การบริหารความต่อเนื่องทางธุรกิจในด้านความมั่นคงปลอดภัยของระบบสารสนเทศ 

(Information Security Aspects of Business Continuity Management) 

14. การปฏิบัติตามข้อก าหนด (Compliance) 

 

5) กำรทบทวนนโยบำย 

ก าหนดให้มีการทบทวนนโยบายการรักษาความปลอดภัยระบบเทคโนโลยีสารสนเทศให้เป็น

ปัจจุบันอย่างน้อยปีละ 1 คร้ัง หรือ เมื่อมีการเปลี่ยนแปลงที่มีนัยส าคัญ ทั้งนี้ฝ่ายเทคโนโลยีสารสนเทศและ

หน่วยงานที่เกี่ยวข้องต้องปรับปรุงขั้นตอนและวิธีปฏิบัติงานให้สอดคล้องกับนโยบายที่มีการเปลี่ยนแปลง 

 

6) กำรเผยแพร่นโยบำย 

ทุกหน่วยงานมีหน้าที่รับผิดชอบโดยการประกาศให้ทราบ และเผยแพร่นโยบายเหล่านี้ รวมทั้งท า

การสนับสนุน ตอบสนอง นโยบายของบริษัทฯ 

 

7) กำรรำยงำน 

ให้มีการรายงานการปฏิบัติตามนโยบายการรักษาความปลอดภัยระบบเทคโนโลยีสารสนเทศ 

รวมถึงระเบียบและข้อก าหนดใดๆ ต่อคณะกรรมการของบริษัทฯ อย่างน้อยปีละ 1 คร้ัง หรือในกรณีที่มี

เหตุการณ์ใดๆ ซ่ึงอาจส่งผลกระทบต่อการปฏิบัติตามนโยบายการรักษาความปลอดภัยระบบเทคโนโลยี

สารสนเทศ รวมถึงระเบียบและข้อก าหนดอย่างมีนัยส าคัญ เช่น ระบบคอมพิวเตอร์หรือข้อมูลสารสนเทศเกดิ 

ความเสียหายหรืออันตรายใดๆแก่บริษัทฯหรือผู้หนึ่งผู้ใด อันเนื่องมาจากความบกพร่อง ละเลย หรือฝ่าฝืน

การปฏิบัติตามนโยบายการรักษาความปลอดภัยระบบเทคโนโลยีสารสนเทศ รวมถึงระเบียบและข้อก าหนดที่

บริษัทฯ ก าหนดไว้ทั้งนี้ ผู้บริหารระดับสูงสุดของหน่วยงาน (Chief Executive Office : CEO) เป็น

ผู้รับผิดชอบต่อความเส่ียง ความเสียหาย หรืออันตรายที่เกิดขึ้น 

 

8) บทบังคับใช้ 

นโยบายการรักษาความปลอดภัยระบบเทคโนโลยีสารสนเทศนี้ให้ใช้บังคับกับ พนักงาน ลูกจ้าง

ชั่วคราวลูกจ้างประจ าของ บริษัท พีเอ็มซี เลเบิล แมททีเรียลส์ จ ากัด (มหาชน) รวมถึงบุคคลภายนอก และ

หน่วยงานภายนอกที่ให้บริการแก่บริษัทฯ โดยมีผลบังคับใช้ต้ังแต่วันถัดจากวันประกาศเป็นต้นไป 

 

บริษัท พีเอ็มซี เลเบิล แมททีเรียลส์ จ ำกัด (มหำชน) 

  

       

  

 (นำยอัฒฑวุฒ ิ หิรัญบูรณะ) 

               ประธำนกรรมกำรบริษัท 


